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 МА НІП УЛЯТИВН І  Т Е ХНОЛО ГІЇ 
В УМОВАХ С ЬО ГОД ЕННЯ  
ТА ПРО БЛ Е МИ  ЇХ НЕЙТ РА ЛІЗАЦІЇ

У ста тті роз гля да єт ься с пе ц иф іка с учасн ого національного інфор ма ційного 
 сув ереніте т у,  сучас них загроз  для  його роз ви тку та їх н ей траліза ці ї,   зважа ючи 
на нині і снуючу  а гресію з  боку Рос ії ,  що т акож охоплює й і нформ аційну сферу.

Ін фор маційний суве р ен ітет тісно пов’яз аний з інфо рм а ційною  ба зою, 
що є осно вою існува ння і роз витку нації. Тобто суверенні  ма с иви інформ ації 
вкл ю ча ють у себе ту ч а стину загал ь ного  інфор ма ці йного  р ес урсу, без я кої є не-
м ож ливим існу ва ння і роз виток наці ї .  У порі вн янні з інф ор ма ц ією зага л ь ної 
значущості суверенна ч ас тина ресурсів соціал ь них  ін формац ійних баз  зм ін ює ться 
 саме  під в пливом  ви кликів,  що обум овлюють  ев ол юцію суверена.

В ід п ов ідно, зваж а ючи, у  тому ч ислі, на і нформ ац і йну в ійну, що  провод ить 
 РФ ,  біблі о те чні устан ови в дос кон алю ють  свою діяльність.   Біб лі о теки набу вають 
від повідних п рактичних н ав ичок, роз шир юють  с пе ктр своїх функцій, в иходячи 
з можливостей  елект ро нних інфор м ац ійних т ех но логій, та  сприяють ней траліза-
ції загроз н ац іо н альному і нформаці йн ому простору.
К люч ові  слова:  су ве ре н ітет, с уве р е нні інфор ма ційні  ре су рси, глобаліза-

 ц ія , загрози інформаці йній  безпец і,  м аніпулят и вні т е хн ології ,  інформ ац ійно-
пси хологі чний вплив , б ібліотечні  у станови .

Ст рімкий р оз виток г л обаліза ції та науково-техні чний прогрес в останні 
деся ти л іття  все б іл ьше переко ну ють наукове середо вище передових країн 
світу в тому, що техн ол огі чні пер ев аги й в і йськова  м іць не  з абезпе ч ують 
без за п ер ечн ого лід ер ства та с ві тової гегемон ії . Дедалі  ч ас тіше, всупе реч 
цим  аргументам гегемон ії , з начна  час тина гром адян баг ат ьох країн 
с в іту д іє  н ачебт о не логічно ,  ін оді навіть  вс уп ереч в ласним екон ом ічним 
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та  і ншим і нт ереса м,   ор ієн тую чись на с о ці ально-п сихологічні установ-
к и.  Тож слід  на гадати про те, що ще у  90-х роках XX ст.   америк а нс ькі 
фахівці дійшли висн ов ку : швидкий р оз в иток інфор м аційних технологій, 
наси че ння ними о рг анів  держ авного управл і ння, сил ових  струк тур 
та політичних і нститутів суттєво р озш ирює можл ив ості вирі шення 
п олітичних, е ко номіч них та війсь ко вих завд ань за рахунок ціл ес п ря мо-
ваного  ін формаці йно-психо ло гічного впливу  (І ПВ ) на ці с тр ук т ури. 

Р еалізація  цих завдань здій сн юється у двох  нап рямах д і яль ності.  О дин 
із них  сп р ям о ваний безпо середньо на к раїну – об’єкт в п ливу та вимагає 
ретель ного  в ивчення цього  об’єкта з точки  з ору фактор ів , які най більше 
в пли ва ють на  емо ці йну, психо логічну с феру  людини та її  світоспр ий н я ття.

При цьому йдеться про :
 –  сф еру націон альних трад ицій,   уяв лень, віру вань, у яких  ви хо в увалася 

п ер е важна  біль шість н асе лення к ра їни; витоки  духовно-ц іннісних 
 ор іє нтирів, ф о рмування  ос об и сто сті. При  цьому здій сню ється  а на ліз цих 
 факторів  вп ливу на  лю дину з  точки зору при дат н ості для в ик ористання 
в заходах  ІП В ,  або н еоб хідності  ди скред и та ції в разі  недоціл ьн ості викор-
и ст ання як а рхаїчних , тобто т и х,  що не від пов ід ають завд анням сучасно
го розвитку;

– історичні та ідеологічні особливості специфіки політичних процесів, 
політичних симпатій та антипатій у країні, їх використання з посиленням 
емоційних факторів впливу на громадян, специфіки таких впливів на різні 
їх категорії з урахуванням соціально-етнічної структури суспільства, 
мовних, культурних особливостей тощо;

– вивчення особливостей громадського впливу політич них ліде рів 
пев ної кра їни, чин ного керів ництва дер жави, фак то рів, моти вів, якими 
вони керу ються у своїй діяль ності, дже рел по пуляр ності у сус піль стві 
та меха ніз мів впливу на них для реа лі за ції цілей ІПВ, або дис кре ди та ції 
та зни щення (най час тіше полі тич но го) в разі немож ли вості вико рис тан ня;

– ви зна чення основ них про блем, що хви лю ють сус піль ство кра їни: 
еко но міч них, полі тич них, куль тур них, пов’я за них із наці о наль ною без пе-
кою, резо нанс них подій у житті кра їни, вироб лення меха ніз мів впливу 
на їх сприй няття в сус піль стві, вико рис тання цих фак то рів для дис кре ди-
та ції «недруж ніх» управ лінсь ких струк тур і полі тич них сил; від по відно, 
під тримку необ хід них реа лі за ції цілей ІПВ;

– ви вчення наявних суперечностей з іншими дер жа вами, між на-
род ними орга ні за ці ями, релі гій ними центрами, вироб лення меха ніз мів 
поси лення емо цій ного забарв лення цих про блем для насе лення кра їни 
та вико рис тання на користь ІПВ.
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Ін ший напрям вра хо вує роз ви ток гло баль них про це сів у світі, фор му-
вання гло баль ного інфор ма цій ного прос тору та поши рення інфор ма ти-
за ції.

Отже, загаль но ци ві лі за ційні ресурси та засоби їх вико рис тання 
ста нов лять гло баль ний інфор ма цій ний прос тір, який перебуває в про цесі 
при ско ре ного роз витку та задає загаль ний темп перет во рень в інфор ма-
цій ній сфері кож ної нації та держави.

До цільно під крес лити, що загаль но ци ві лі за ційні ресурси само ор га-
ні зу ються і мають, пев ною мірою, роз ви ток – самос тій ний. Від по відно 
метою їх вико рис тання має бути реа лі за ція саме гло баль них завдань 
роз витку нашої циві лі за ції. У ком плексі вони ство рю ють все більш 
від чут ний інфор ма цій ний, а за ним і пси хо ло гіч ний вплив на насе лення 
будь-якої кра їни, яка може бути об’єк том ІПВ. І сьо годні ця влас ти вість 
гло баль них інфор ма цій них ресур сів активно вико рис то ву ється в тех но-
ло гіях інфор ма цій них впли вів. Для цього роз роб ля ються спе ці альні 
інфор ма ційно-пси хо ло гічні засоби, зовні замас ко вані інфор ма ційно-
ана лі тич ними про дук тами для цілесп ря мо ва ного тиску на гло баль ний 
інфор ма цій ний прос тір і, таким чином, з опо се ред ко ва ним вико рис-
тан ням між на род ного авто ри тету здійс ню ється корек ція пове дінки 
гро ма дян кра їни під ІПВ.

Дос від інфор ма ційно-пси хо ло гіч ного впливу в між дер жав них від но-
си нах про тя гом остан ніх деся ти літь пока зав його ефек тив ність і це своєю 
чер гою зумо вило роз ши рення його вико рис тання.

Збройні кон ф лікти кінця XX – початку ХХІ ст. пере кон ливо свід чать 
про те, що тех но ло гія ведення війни, спря мо вана на досяг нення 
пере моги, поряд із засо бами поразки та фізич ного зни щення про тив ника, 
обо в’яз ково міс тить спе ці альні засоби його дез ін фор ма ції, зни ження 
морально-пси хо ло гіч ної стій кості, пара лічу волі до опору, фор му вання 
депре сив них та паніч них настроїв насе лення, ство рення спри ят ли вої для 
іні ці а тора війни соці ально-пси хо ло гіч ної ситу а ції [1].

Так, варто вка зати на те, що до і під час вторг нення Росії в Укра їну, 
РФ активно поши рю вала дез ін фор ма цію з вико рис тан ням ІПВ, метою 
якої було ство рення при воду для вторг нення [2, 3], виправ дання вторг-
нення та демон стра ція сили та успіху [4].

Ко рис ту ю чись поши рен ням дез ін фор ма цій них пові дом лень, Росія 
заклала основу для про ве дення опе ра цій напе ре додні початку війни. 
Вторг нення в Укра їну Росія активно пояс ню вала необ хід ністю реак ції 
на укра ї нську агре сію та звіль нення гро ма дян Укра їни від «фашис тів 
та неона цис тів» [5].
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Після початку війсь ко вих опе ра цій, Росія також поши рю вала необ ґрун-
то вану, неправ диву інфор ма цію [5], у якій стве р джу вала, що укра їнці 
бом бар ду вали свої лікарні, школи, дитячі садочки та вби вали мир них 
жителів.

Тож, без пе речно, треба під крес лити, що Росія активно засто со вує ІПВ 
у війні з Укра ї ною. Так вико рис то ву ються дез ін фор ма ційні або повто-
рю ванні пові дом лення, які можуть бути поши рені влад ними струк ту рами 
та дуб лю ва тися у ЗМІ. У цьому кон тексті при вер тає увагу дос лі дження 
російсь кого видання «Про ект», у якому про ана лі зо вано 196 бри фін гів 
Мініс терства обо рони Росії з початку війни. Дос лід ники дійшли висновку, 
що над ані мініс терс том дані майже зав жди не від по ві да ють дійс ності. 
Щодня російські гро ма дяни діз на ються з новин про успіхи своєї армії 
на укра ї нсь ких фрон тах. Навіть коли війська від сту па ють або захоп-
лю ють ціною вели ких жертв пару неве ли ких сіл, пред став ники Мініс-
терства обо рони пові дом ля ють про сер йозні досяг нення [6].

ІПВ мето дом ство рення під роб ле них репор та жів також досить 
широко вико рис то ву ється РФ, у тому числі в середо вищі соці аль них 
мереж, ютюб, тік ток та ін. Тут слід вка зати й на те, що, незва жа ючи 
на обме ження та бло ку вання, росі яни про дов жу ють пуб лі ку вати 
неправ диві відео про вторг нення, збройні сили та Укра їну в цьому інтер-
нет-сер вісі. І тут пока зово, що за резуль та тами дос лі джень, щомі сячна 
кіль кість актив них корис ту ва чів тік току сяг нула мільярда.

З пер ших днів війни фей кові стріми зби рали вели чезну кіль кість перег-
ля дів у тік тоці. При кла дів таких дез ін фор ма цій них репор та жів/ро ли ків – 
чимало. Най більш пока зо вими з них є відео «успіш них боїв кади рів ців 
в Укра ї ні», їх «похід на Київ» та ін.

Ек с перти заува жу ють, що най час тіше автор дез ін фор ма цій них стрі мів 
най час тіше вда ється до таких мані пу ля цій: зна хо дить дра ма тичне відео 
ста рого кон ф лікту чи яки хось війсь ко вих навчань, додає фей ко вий звук 
потуж ного вибуху чи інтен сив ної пере стрілки й запус кає пряму транс-
ля цію.

Ро сія також вико рис то вує в інфор ма цій ній війні «тро лівсь киі фер ми», 
щоб сіяти хаос серед іно зем них опо нен тів.

За сло вами про фе сора уні вер си тету Клем сона Д. Лін вілла, низка 
ака ун тів, що роз по всю джу ють у тві тері та інших соці аль них мере жах 
дез ін фор ма цію про ситу а цію у війні в Укра їні, можут нале жати пра ців-
ни кам «фаб рики тро лів». Згідно з ана лі зом ProPublica и Clemson Media 
Forensics Hub, у своїх тві тах низка ака ун тів повто рю вали під оз рілі роз по-
віді російсь ких чинов ни ків. У таких запи сах виправ до ву вали вторг нення 
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Росії в Укра їну, зви ну ва чу вали НАТО та над авали неправ диву інфор ма цію 
щодо кіль кості жертв російсь кої агре сії серед цивіль них [7].

Слід звер нути увагу й на те, що хоча в низці захід них ЗМІ було 
зроб лено висно вок – Росія про грає інфор ма ційну війну з Укра ї ною, проте 
в деяких кра ї нах російська дер жавна про па ганда все ж поши рю ється. 
Таким чином, дер жавні ЗМІ Китаю тиражували інфор ма цію з російсь ких 
ЗМІ без цен зури, які в поєд нанні з цен зу рою про кра їнсь кого кон тенту 
дали змогу російсь ким медіа успішно транс лю вати саме ту інфор ма цію, 
що була пот рібна російсь кій стороні.

За зна чимо, що агре сія РФ в Укра їні та укра їнсько-ро сійська інфор ма-
ційна війна стали тра гіч ною ілюст ра цією роз витку ідей про кон цеп цію 
війни, поєд ну ючи інтег ро ване засто су вання інфор ма ції та її пси хо ло-
гічні ком по ненти тиску на ворога. Ці події також стали пере кон ли вими 
дока зами того, що все бічна інфор ма ційна агре сія в сучас них умо вах 
вима гає адек ват них дій для її нейт ра лі за ції. 

При цьому в кон тексті ситу а ції треба під крес лити, що незва жа ючи 
на те, що в поточ ному пері оді соці аль ного роз витку була дещо змен шена 
увага до біб лі о теч них уста нов, можна перед ба чити – зна чення біб лі о тек 
на новому інфор ма цій ному етапі роз витку значно зросте. Адже біб лі о -
теки в про цесі зміц нення їх тех ніч ної та тех но ло гіч ної бази мають стати 
сучас ними інфор ма цій ними центрами для нако пи чення най по пуляр-
ні шої та якіс ної елект рон ної інфор ма ції. Такі біб лі о течні інфор ма ційні 
центри мають змогу виок рем лю вати соці ально зна чущі ресурси інтер-
нету з гло баль ного інфор ма цій ного прос тору (у тому числі з соці аль них 
мереж та інтер нет-плат форм різ ного рів ня), їх орга ні зо ву вати з метою 
ефек тив ного вико рис тання в інте ресах наці о наль ного роз витку. Сукуп ний 
інфор ма цій ний ресурс внут рі ш ньої біб лі о теч ної сис теми з від по від ною 
орга ні за цією може бути важ ли вим фак то ром якіс ного вдос ко на лення 
інфор ма цій ного обо роту у внут ріш ніх соці аль них мере жах, важ ли вим 
фак то ром про ти сто яння нега тив ним інфор ма цій ним впли вам, орі єн то-
ва ним на пси хічну сферу укра їн ців.

Війсь кові дії з боку РФ та її методи ведення інфор ма цій ної війни 
ство рю ють нові, важ ливі запити в біб лі о теч ний діяль ності, вка зу ють 
на об’єк тивну перс пек тиву зрос тання попиту гро мадсь кості в ево лю ції 
тра ди цій них біб лі о теч них уста нов у сучасні інфор ма ційні та нау кові 
центри. Робота таких центрів є необ хід ною з точки зору запов нення 
наяв них сучас них інфор ма цій них кому ні ка цій сус піль ства корис ною, 
якіс ною та затре бу ва ною інфор ма цію. Не га тив ний інфор ма цій ний вплив 
на сис тему укра ї нсь ких інфор ма цій них кому ні ка цій зумов лює необ хід-
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ність акти ві за ції наці о наль них біб лі о теч них уста нов у забез пе ченні цих 
кому ні ка цій:

– по-перше, висо ко я кісна інфор ма ція, необ хідна для наці о наль ного 
роз витку інфор ма ції в основ них сфе рах соці аль ної актив нос ті;

– по-друге, корис ним є кон цент ра ція у фон дах біб лі о тек укра ї-
нсь кої контр про па ган дись кої інфор ма ції та роз криття цього ресурсу 
на най ширшу ауди то рію.

Слід під крес лити, що лише при вико рис танні біб лі о теч них фон дів, 
маси вів інфор ма ції, що є реаль ною інфор ма цій ною осно вою – гаран-
ту ється ефек тивне вико рис тання змісту нової інфор ма ції у соці альн их 
кому ні ка ціях, її кон ку рен тосп ро мож ність з точки зору необ хід ного про ти-
сто яння в умо вах війни з Росією.

За допо мо гою біб лі о теч них уста нов – сучас них інфор ма цій них центрів:
1. Може бути під ви щена ефек тив ність вико рис тання спе ці аль ної 

інфор ма ції, орі єн то ва ної на про ти став лення нега тив ним інфор ма цій ним 
впли вам. Для цього біб лі о теч ним уста но вам пот рібно вдос ко на лю вати, 
вра хо ву ючи вимоги сьо го дення, стра те гію ком плек ту вання інфор ма-
цій ними ресур сами, вдос ко на лити форми інфор му вання потен цій них 
корис ту ва чів про наявні ресурси (роз робка елект рон них ката ло гів, пуб лі-
ка ція тема тич них рефер тив них мате рі а лів, орга ні за ція влас ної інфор ма-
ційно-ана лі тич ної та нау ко вої діяль ності тощо).

2. Вра хо ву ючи інфор ма ційну агре сію з боку РФ та необ хід ність 
опе ра тив ного реа гу вання на аргу менти, робота повинна здійс ню-
ва тися в пер вин ній орга ні за ції відповідних тема тич них ресур сів, щоб 
допо могти дер жав ним струк ту рам ефек тивно їх вико рис то ву вати в ін-
фор ма цій них контр за хо дах. Для цього важ ли вим є нала го дження 
та під тримка широ кого спектра дис тант них зв’яз ків, орі єн то ва них на 
дов гот ри валу перс пек тиву.

Та ким чином, робота біб лі о теч них уста нов як інфор ма цій них центрів 
сьо годні має роз ви ва тися з ура ху ван ням необ хід них запи тів, що забез пе-
чу ють інфор ма ційну, пси хічну без пеку сус піль ства для захисту еко но-
міч ного та полі тич ного суве ре ні тету та влас ної соці о куль тур ної іден тич-
ності в умо вах склад них укра ї нсь ких реалій.
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Manipulative Technologies in Today’s Conditions and Problems 
of their Neutralization

The publication examines the specifi cs of modern national information sovereignty, 
modern threats to its development and their neutralization, taking into account ongoing 
Russian invasion, which also covers the information sphere.

Information sovereignty is closely related to the information base, which is the 
basis of the nation existence and development. That is, sovereign arrays of informa-
tion include the part of the general information resource, without which the exis-
tence and development of the nation is impossible. In comparison with information 
of general importance, the sovereign part of the resources of social information bases 
changes precisely under the infl uence of challenges that determine the evolution 
of the sovereign.

The presence of a multi-level system necessary for the development of the state, the 
nation, all elements of the modern complex social structure of sovereign information 
resources, which together constitute the information sovereignty of Ukrainian society, 
is an indicator of its harmonious development and viability. In today’s fast-moving 
world of events and situations, the eff ectiveness of information sovereignty is measured 
by the quality of control over information resources by national means. Recently, this 
control has become especially complicated with the development of the latest informa-
tion technologies, in particular, social networks.
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With the development of the global information space, the processes of global infor-
matization, social information communications on the one hand, and the democratiza-
tion of society, which covers more and more regions of the globe, diff erentiates so-
ciety – on the other hand, the problem of ensuring the information sovereignty of peo-
ples and states is gaining more and more importance. Only its successful implementa-
tion can ensure averting the threat of global unifi cation, that is, the dead-end path of the 
development of our civilization.

Accordingly, taking into account, among other things, the information war unleashed 
by the Russian Federation, library institutions are improving their activities. Libraries 
acquire appropriate practical capabilities, expand the range of their functions, based 
on the capabilities of electronic information technologies, and contribute to the neutra-
lization of threats to the national information space.

Keywords: sovereignty, sovereign information resources, globalization, threats 
to information security, manipulative technologies, informational and psychological 
infl uence, library institutions.
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