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ВПЛИВ ЛАЗЕРНОГО ВИПРОМІНЮВАННЯ НА ДАТЧИКИ 
ВІДЕОКАМЕР: АНАЛІЗ ХАРАКТЕРИСТИК І ПОРОГІВ 
ПОШКОДЖЕННЯ ДЛЯ ЗАСТОСУВАННЯ В СИСТЕМАХ 

ПРОТИДІЇ ДРОНАМ 
 

У статті досліджується вплив лазерного випромінювання на датчики відеокамер (CCD та CMOS), що 
використовуються в безпілотних літальних апаратах. Аналізуються механізми взаємодії лазерного 
випромінювання з напівпровідниковими структурами датчиків, включаючи фотоелектричні ефекти, термічні 
пошкодження та електричні збої. Визначаються порогові значення потужності лазерного випромінювання, при 
яких починаються функціональні порушення та незворотні пошкодження датчиків. Особлива увага 
приділяється порівняльному аналізу чутливості і стійкості CCD- та CMOS-датчиків до лазерного впливу, а 
також факторам, що впливають на їхню вразливість, таким як довжина хвилі лазера, тривалість опромінення та 
характеристики оптичної системи камери. Отримані результати є важливими для розробки ефективних систем 
протидії дронам, що використовують лазерні технології для нейтралізації або деградації їхніх сенсорних 
можливостей. 
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1.ВСТУП 
 
Останніми роками безпілотні літальні апарати (БПЛА) стали невід’ємною частиною 

військових і цивільних сфер. Їх використовують для розвідки, спостереження, доставки 
вантажів і навіть у рекреаційних цілях. Однак широке поширення дронів викликає серйозні 
побоювання щодо безпеки та конфіденційності, особливо в чутливих зонах, де дрони можуть 
застосовуватися для несанкціонованого спостереження або ворожих дій [1,2]. Відеокамери, 
які забезпечують візуальні дані для навігації, ідентифікації цілей та збору інформації, є 
ключовим компонентом дронів. Ці камери зазвичай базуються на технологіях зарядово-
зв’язаних пристроїв (CCD) або комплементарних метал-оксид-напівпровідникових (CMOS) 
датчиків, кожен з яких має свої сильні сторони та вразливості. З огляду на критичну роль 
відеокамер у функціонуванні дронів, вони є потенційною слабкою ланкою, яку можна 
використовувати в системах протидії. Лазерне випромінювання, завдяки здатності 
передавати високоінтенсивне світло на значні відстані, стало перспективною технологією 
для порушення або пошкодження цих датчиків [3]. 

Розуміння впливу лазерного випромінювання на датчики відеокамер дає змогу 
розробити ефективні засоби протидії, які можуть тимчасово засліпити або назавжди вивести 
з ладу датчики, нейтралізуючи можливості дронів. Ця оглядова стаття має на меті всебічний 
аналіз впливу лазерного випромінювання на датчики відеокамер, з особливим акцентом на 
їхнє застосування в системах протидії дронам. Основна мета дослідження – визначити 
ключові характеристики лазерного випромінювання, як-от: довжина хвилі, потужність, 
тривалість імпульсу та частота повторення, які є найефективнішими для засліплення або 
пошкодження датчиків дронів. Додатково у даній статті досліджуються пороги пошкодження 
різних типів датчиків і пропонуються метрики для оцінки ефективності лазерних засобів 
протидії. Наведено огляд літератури, який підсумовує наявні дослідження впливу лазерів на 
оптоелектронні системи, висвітлюючи механізми пошкодження та параметри, що впливають 
на вразливість датчиків та детально розглядаються характеристики лазерного 
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випромінювання, типи датчиків відеокамер і конкретні пороги лазерно-індукованого 
пошкодження. Окремо розглянуто метрики для оцінювання тимчасового засліплення та 
постійного пошкодження, які є ключовими для розроблення практичних систем протидії 
дронам. Лабораторні дослідження надають емпіричні дані про пороги пошкодження та 
реакції датчиків на різні параметри лазерів. Ці дослідження включають експерименти з CCD, 
CMOS та іншими типами датчиків, що дають уявлення про їхню відносну вразливість та 
умови, за яких вони виходять з ладу. В даній статті також наведено дослідження щодо 
впливу спектра і потужності лазера на продуктивність датчиків, роль матричних колірних 
фільтрів (CFA) у конструкції датчиків, а також нелінійні ефекти, такі як двофотонне 
поглинання. Також обговорюються стратегії зменшення впливу лазерного випромінювання, 
включно з використанням оптичних фільтрів і вдосконаленням конструкції датчиків. Стаття 
завершується квантитативним аналізом впливу лазерного випромінювання на 
продуктивність датчиків, включно з чутливістю, шумом і передачею кольору, а також 
порівнянням реакцій CCD- і CMOS-датчиків. У висновках підсумовано результати 
дослідження, надано рекомендації щодо розробки лазерних систем протидії дронам і 
запропоновано напрямки для майбутніх досліджень. Синтезуючи новітні дослідження та 
експериментальні дані, які наведені в даній статті, прагнуть поглибити розуміння взаємодії 
лазерів і датчиків, сприяючи розробці більш ефективних і надійних технологій протидії 
дронам. 

 
2.ОСНОВНА ЧАСТИНА 
 
Безпілотні літальні апарати (БПЛА) стали невід’ємною частиною військових і 

цивільних застосувань, включно з розвідкою, спостереженням, доставленням вантажів і 
рекреаційними цілями. Однак їхнє широке використання створює значні ризики для безпеки 
та конфіденційності, особливо в зонах, де дрони можуть застосовуватися для 
несанкціонованого спостереження або ворожих дій [1,2]. Відеокамери, які забезпечують 
візуальні дані для навігації, ідентифікації цілей та збору інформації, є ключовим 
компонентом дронів. Ці камери зазвичай базуються на технологіях зарядово-зв’язаних 
пристроїв (CCD) або комплементарних метал-оксид-напівпровідникових (CMOS) датчиків, 
кожен з яких має свої сильні сторони та вразливості [3]. З огляду на критичну роль 
відеокамер у функціонуванні дронів, вони є потенційною слабкою ланкою, яку можна 
використовувати в системах протидії. Лазерне випромінювання, завдяки здатності 
передавати високоінтенсивне світло на значні відстані, стало перспективною технологією 
для порушення або пошкодження цих датчиків [4,5]. Даний огляд підсумовує ключові 
дослідження, що стосуються механізмів впливу лазерів, порогів пошкодження, захисних 
заходів і перспектив розвитку технологій протидії дронам. Лазерне випромінювання впливає 
на датчики відеокамер через два основні механізми: тимчасове засліплення (dazzling) і 
постійне пошкодження (damage). Тимчасове засліплення виникає, коли інтенсивність лазера 
перевищує поріг чутливості датчика, викликаючи насичення пікселів і втрату зображення. 
Наприклад, дослідження показують, що інтенсивність 1200 Вт/м² може викликати тимчасове 
засліплення CMOS-датчиків [2]. Постійне пошкодження настає, коли лазерне 
випромінювання перевищує поріг лазерно-індукованого пошкодження (LIDT), що 
призводить до фізичного руйнування датчика, такого як плавлення або розрив зв’язків [7]. 
CCD-датчики, через серійне зчитування, є більш вразливими до лазерного впливу, ніж 
CMOS-датчики, особливо із заднім підсвічуванням (BSI CMOS), які мають вищу стійкість 
завдяки більш тонкому активному шару [8]. Дослідження [1] встановили, що FD95 (флюенс 
із 95% вірогідністю пошкодження) для CCD становить 1,6-2,7 Дж/см² при 532 нм, тоді як для 
BSI CMOS – до 103 Дж/см². 
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Ефективність лазерного впливу залежить від довжини хвилі, потужності, тривалості 
імпульсу і частоти повторення. Лазери в діапазоні 300-1100 нм є найбільш ефективними 
через високу чутливість датчиків у видимому та ближньому інфрачервоному діапазонах [6]. 
Наприклад, лазери з довжиною хвилі 532 нм ефективні для засліплення, тоді як 1064 нм 
можуть спричинити глибше пошкодження через більшу проникність [9]. Низькопотужні 
лазери (наприклад, 23,5 мВт) спричиняють засліплення на коротких відстанях, тоді як 
високопотужні (95 Вт) здатні пошкоджувати датчики на відстанях до 300 м у разі 
використання телескопічної оптики [2,10]. Короткі імпульси (наносекунди або пікосекунди) 
спричиняють нелінійні ефекти, такі як двофотонне поглинання, тоді як довші імпульси 
сприяють термічному ушкодженню [11]. Накопичувальний ефект від багаторазових 
імпульсів може знижувати поріг пошкодження, як показано в [12]. Експериментальні 
дослідження надають емпіричні дані про пороги ушкодження та механізми впливу. Schwarz 
et al. [13,14,15] провели серію досліджень, які встановили пороги пошкодження для CCD-, 
CMOS- і DMD-датчиків, наголосивши на важливості стандартизації методів оцінювання, 
таких як пробіт-аналіз. Lin et al. [16] порівняли пороги пошкодження CCD і CMOS, 
виявивши вищу стійкість CMOS. Guo et al. [17] досліджували ефект одиночного імпульсу, 
показавши, що високі енергії викликають значне пошкодження. Wang et al. [18] 
проаналізували вплив тривалості імпульсу, встановивши, що пікосекундні імпульси 
знижують поріг через нелінійні ефекти. Польові випробування [2,19] підтвердили 
можливість засліплення на коротких відстанях (5 м) з низькопотужними лазерами та 
ефективність високопотужних систем на великих відстанях. Zhou et al. [20] і Santos et al. [21] 
порівняли ефекти засліплення для CCD і CMOS, підкресливши меншу вразливість CMOS. 

Захист датчиків від лазерного впливу є важливим для забезпечення надійності систем 
спостереження. Ritt et al. [22,23] досліджували оптичні фільтри та модифікації конструкції 
датчиків, які блокують певні довжини хвиль, знижуючи вплив лазерів. Однак такі фільтри 
можуть погіршувати якість зображення, що вимагає компромісів. Steinvall [24] запропонував 
адаптивну оптику як перспективний метод захисту, який дає змогу динамічно реагувати на 
лазерне випромінювання. Schleijpen et al. [25] і Benoist et al. [26] розробили моделі для 
прогнозування зон засліплення, що допомагає оптимізувати захисні системи. 

Лазерні системи протидії стикаються з кількома викликами. Точне наведення на 
рухомі дрони вимагає складних систем стеження, що ускладнює практичне застосування 
[27]. Юридичні та етичні питання, пов’язані з використанням лазерів у цивільних зонах, 
обмежують їх розгортання через ризик випадкового впливу на людей [28]. Розробка 
захисних фільтрів і вдосконалених датчиків може знизити ефективність лазерних атак, що 
вимагає постійного вдосконалення технологій [29]. Майбутні дослідження мають 
зосередитися на вдосконаленні систем наведення для підвищення точності лазерних атак на 
дрони. Вивчення нових типів датчиків, таких як квантові точки або органічні фотодетектори, 
може виявити їхню унікальну стійкість до лазерів [30]. Інтеграція лазерних систем з 
радіочастотними перешкодами може створити комплексні рішення для протидії дронам [31]. 
Стандартизація методик тестування, як запропоновано в [1], є необхідною для порівняння 
результатів і забезпечення надійності систем. 

 
Характеристики лазерного випромінювання 
Ефективність впливу на датчики відеокамер значною мірою залежить від 

характеристик лазера, включно з довжиною хвилі, потужністю, тривалістю імпульсу і 
частотою повторення. Ці параметри визначають, чи буде вплив тимчасовим засліпленням 
(dazzling), що спричиняє насичення пікселів і втрату зображення, чи постійним 
ушкодженням, що призводить до фізичного руйнування датчика. Цей розділ узагальнює 
дослідження, присвячені цим характеристикам і їхньому впливу на датчики відеокамер, як-от 
CCD і CMOS, у контексті систем протидії дронам. 
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Довжина хвилі 
Довжина хвилі лазерного випромінювання відіграє ключову роль у його взаємодії з 

датчиками відеокамер. Дослідження показують, що лазери в діапазоні 300-1100 нм є 
найефективнішими, оскільки цей спектральний діапазон відповідає високій чутливості 
датчиків CCD і CMOS, що використовуються в камерах дронів [1,6]. Зокрема, лазери з 
довжиною хвилі 532 нм (видимий зелений спектр) ефективні для тимчасового засліплення, 
оскільки вони викликають сильне насичення пікселів завдяки високій квантовій 
ефективності датчиків у цьому діапазоні [9]. Наприклад, дослідження Lee et al. [2] 
продемонструвало, що лазер потужністю 23,5 мВт з довжиною хвилі 532 нм може 
засліплювати CMOS-датчики на відстані 5 метрів за інтенсивності ~1200 Вт/м². Лазери 
ближнього інфрачервоного діапазону, як-от 1064 нм, мають більшу проникаючу здатність, 
що робить їх придатними для постійного пошкодження датчиків завдяки глибшому 
проникненню енергії в матеріал [9]. Schwarz et al. [13] встановили, що інфрачервоні лазери 
спричиняють термічне руйнування кремнієвих структур, особливо в CCD-датчиках, де поріг 
пошкодження (LIDT) становить 1,6-2,7 Дж/см² за 532 нм, але може бути нижчим за 1064 нм 
через менше поглинання у видимому спектрі [15]. Вибір довжини хвилі залежить від мети: 
засліплення вимагає видимого діапазону, тоді як для ураження кращі інфрачервоні лазери. 

 
Потужність 
Потужність лазера визначає дальність дії і тип впливу на датчик. Низькопотужні 

лазери, такі як 23,5 мВт, ефективні для тимчасового засліплення на коротких відстанях (до 5-
10 метрів), як показано в польових випробуваннях [2]. Для досягнення засліплення на 
великих відстанях або для постійного пошкодження потрібні високопотужні лазери. 
Наприклад, лазер потужністю 95 Вт із телескопічною оптикою може забезпечити 
інтенсивність 1342 Вт/м² на відстані 300 метрів, що достатньо для засліплення або 
пошкодження CMOS-датчиків [10]. Дослідження Wang et al. [18] показало, що висока 
потужність у поєднанні з телескопічною оптикою дає змогу досягати порогів пошкодження 
навіть на значних відстанях, що є критичним для систем протидії дронам. Потужність також 
впливає на тип пошкодження. Низькопотужні лазери викликають тимчасове насичення 
пікселів, тоді як високопотужні лазери призводять до термічного руйнування або 
механічного пробою [7]. Guo et al. [17] зазначили, що потужність понад 50 Вт може 
спричиняти незворотні пошкодження CMOS-датчиків на відстані до 100 метрів, особливо під 
час використання імпульсного режиму. 

 
Тривалість імпульсу 
Тривалість імпульсу лазера істотно впливає на механізми впливу. Короткі імпульси 

(наносекунди або пікосекунди) спричиняють нелінійні ефекти, такі як двофотонне 
поглинання, яке призводить до швидкого локалізованого пошкодження датчика [11]. 
Дослідження Fuchsia і Amber [11] показало, що наносекундні імпульси знижують поріг 
пошкодження за рахунок концентрації енергії в короткий проміжок часу, що особливо 
ефективно для CCD-датчиків. Довгі імпульси (мікросекунди або безперервний режим) 
сприяють термічному нагріванню, викликаючи поступове руйнування матеріалу датчика 
[12]. Wang et al. [16] встановили, що пікосекундні імпульси можуть знижувати поріг 
пошкодження до 0,5 Дж/см² для CCD за 532 нм, тоді як для термічного пошкодження 
потрібна вища енергія. Вибір тривалості імпульсу залежить від мети системи. Для 
тимчасового засліплення кращі короткі імпульси, які швидко насичують пікселі без 
фізичного руйнування. Для постійного пошкодження більш ефективні довгі імпульси, що 
забезпечують накопичення тепла [18]. 
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Частота повторення 
Частота повторення імпульсів впливає на накопичувальний ефект лазерного впливу. 

Багаторазові імпульси можуть знижувати поріг пошкодження, оскільки кожен наступний 
імпульс додає енергію до вже нагрітого або пошкодженого матеріалу датчика [12]. Shao et al. 
[12] показали, що за частоти повторення 100 кГц поріг пошкодження CMOS-датчиків 
знижується на 20-30% порівняно з одиночним імпульсом. Це особливо важливо для систем 
протидії дронам, де тривалий вплив може бути необхідним для нейтралізації рухомих цілей. 
Дослідження Zhou et al. [20] підтвердило, що висока частота повторення (до 100 кГц) 
підсилює ефект засліплення, даючи змогу навіть низькопотужним лазерам викликати значне 
порушення роботи камери. Для високопотужних систем, таких як лазер на 95 Вт, частота 
повторення може бути оптимізована для досягнення максимального ефекту за мінімального 
енергоспоживання [10]. 

 
Порівняння впливу на CCD- і CMOS- датчики 
Відмінності в архітектурі CCD- і CMOS-датчиків (рис.1) впливають на їхню реакцію 

на лазерне випромінювання. CCD-датчики, що використовують послідовне перенесення 
заряду, більш уразливі до лазерного впливу, що часто проявляється у вигляді лінійних 
пошкоджень[7].  

 
Рис. 1. Структури CCD- та CMOS-матриць. 

 
CMOS-датчики, особливо із заднім підсвічуванням (BSI CMOS), демонструють 

більшу стійкість завдяки інтеграції електроніки на рівні пікселя і більш тонкому активному 
шару (рис.2) [8]. Дослідження Olive et al [8] показало, що BSI CMOS можуть витримувати 
флюенс до 103 Дж/см² на 532 нм, тоді як CCD пошкоджуються за 1,6-2,7 Дж/см² [1]. Це 
робить CMOS кращими для дронів, які працюють в умовах потенційного лазерного впливу, 
але вимагає більш потужних лазерів для їхнього ураження. 

 

 
Рис. 2. CMOS-датчики. 
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Практичне застосування в системах протидії дронам 
Розуміння характеристик лазерного випромінювання дає змогу розробляти системи 

протидії дронам, оптимізовані для конкретних завдань. Наприклад, лазер з довжиною хвилі 
455 нм і потужністю 95 Вт, що використовується з телескопічною оптикою, може досягати 
інтенсивності 1342 Вт/м² на відстані 300 метрів, що достатньо для засліплення CMOS-
датчиків [10]. Для постійного пошкодження кращі лазери з довжиною хвилі 1064 нм і 
високою потужністю, щоб подолати більш високі пороги BSI CMOS [9]. Частота повторення 
і тривалість імпульсу мають бути збалансовані для мінімізації енергоспоживання при 
збереженні ефективності, як показано в польових випробуваннях [19]. 

 
ТИПИ ДАТЧИКІВ ВІДЕОКАМЕР 
 
Відеокамери, що використовуються в безпілотних літальних апаратах (БПЛА), 

зазвичай оснащені датчиками зображення на основі кремнієвих технологій, зокрема, 
зарядово-зв’язаними пристроями (CCD), комплементарними метал-оксид-
напівпровідниковими (CMOS) датчиками та, рідше, датчиками на квантових точках (QT) і 
цифровими мікродзеркальними пристроями (DMD). Кожен тип датчика має унікальні 
архітектурні особливості, які впливають на їхню чутливість до лазерного випромінювання, 
що є ключовим фактором у розробці систем протидії дронам (рис.3). Цей розділ аналізує 
характеристики CCD-, CMOS-, QD- і DMD-датчиків, їхню вразливість до лазерного впливу 
та значення цих властивостей для лазерних контрзаходів. 

 
Рис. 3. Типи датчиків відеокамер. 

 
CCD-датчики 
Зарядово-зв’язані пристрої (CCD) були одними з перших датчиків, що широко 

застосовуються у відеокамерах завдяки високій якості зображення і низькому рівню шуму. 
Вони працюють шляхом послідовного перенесення заряду від кожного пікселя до вихідного 
вузла, де він перетворюється в аналоговий сигнал. Ця архітектура робить CCD-датчики 
більш вразливими до лазерного випромінювання порівняно з CMOS-датчиками [1,7]. 

Чутливість до лазерного випромінювання: CCD-датчики мають нижчий поріг лазерно-
індукованого пошкодження (LIDT), що становить приблизно 1,6-2,7 Дж/см² при 532 нм для 
наносекундних імпульсів [1]. Для пікосекундних імпульсів (527 нм) поріг знижується до 10 
мДж/см², що вказує на високу чутливість до коротких імпульсів. Лазерне випромінювання 
може викликати тимчасове засліплення через насичення пікселів або постійне пошкодження, 
наприклад, термічне плавлення або електричний проб [7]. 

Механізми пошкодження: лазерне випромінювання спричиняє термічне пошкодження 
за довгих імпульсів (мілісекунди) або електричний проб за коротких імпульсів (наносекунди 
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або пікосекунди), що призводить до утворення провідної плазми та подальшого механічного 
руйнування. CCD-датчики особливо схильні до лінійних пошкоджень через послідовне 
перенесення заряду, що може порушити весь ряд пікселів. 

Вплив на якість зображення: навіть за низьких рівнів інтенсивності (1200 Вт/м²) 
лазери спричиняють насичення пікселів, що призводить до втрати зображення, перехресних 
перешкод (crosstalk) або повного затемнення екрана [2].CCD-датчики демонструють нижчі 
пороги насичення порівняно з CMOS, що робить їх більш уразливими до засліплення. 

CMOS-датчики 
Комплементарні метал-оксид-напівпровідникові (CMOS) датчики, особливо з 

технологією заднього підсвічування (BSI CMOS), стали домінуючими в сучасних 
відеокамерах завдяки енергоефективності, швидкості зчитування та інтеграції електроніки на 
рівні пікселя. Ці особливості забезпечують більш високу стійкість до лазерного 
випромінювання порівняно з CCD-датчиками [8,6]. 

Чутливість до лазерного випромінювання: CMOS-датчики мають вищий поріг 
пошкодження, який для звичайних CMOS (FSI) становить 10 Дж/см², а для BSI CMOS – до 
103 Дж/см² при 532 нм для наносекундних імпульсів [8]. Для пікосекундних імпульсів (527 
нм) поріг становить 10 мДж/см², подібно до CCD, але CMOS швидше відновлюються після 
засліплення. Інтенсивність 1200 Вт/м² викликає тимчасове засліплення, але CMOS менш 
схильні до перехресних перешкод [2].  

Механізми пошкодження: як і CCD, CMOS-датчики піддаються термічному 
пошкодженню за довгих імпульсів і електричному пробою за коротких імпульсів. Однак 
інтеграція електроніки на рівні пікселя дає змогу краще розподіляти навантаження, 
зменшуючи локальні ефекти. BSI CMOS, завдяки більш тонкому активному шару, менш 
схильні до термічного руйнування [8]. 

Вплив на якість зображення: CMOS-датчики демонструють вищі пороги насичення, 
що дозволяє їм швидше відновлювати функціональність після лазерного засліплення. 
Дослідження Zhou et al. [20] показало, що CMOS-датчики мають менший відсоток втрати 
якості зображення порівняно з CCD за однакової інтенсивності лазера. 

DMD-датчики 
Цифрові мікродзеркальні пристрої (DMD) використовуються переважно в 

проєкційних системах, але іноді застосовуються в спеціалізованих відеокамерах. Вони мають 
значно вищий поріг пошкодження порівняно з CCD і CMOS, досягаючи 130 мДж/см² для 
наносекундних імпульсів при 532 нм [15]. 

Чутливість до лазерного випромінювання: завдяки своїй мікромеханічній структурі 
DMD менш уразливі до лазерного впливу, але їхнє застосування в дронах обмежене через 
високу складність і спеціалізоване призначення.  

Механізми пошкодження: DMD піддаються подібним термічним і електричним 
ефектам, але їхня конструкція забезпечує більшу стійкість до локальних пошкоджень. 

Хоча представлені дані не містять докладної інформації про лазерне пошкодження 
датчиків зображення на квантових точках (КТ), квантові точки згадуються в контексті 
поліпшення радіаційної стійкості в напівпровідникових лазерах шляхом придушення, 
викликаного випромінюванням збільшення порогового струму. 

 
Порівняння вразливості датчиків показує, що CCD-датчики є найменш стійкими до 

лазерного випромінювання через їхню архітектуру послідовного перенесення заряду, що 
призводить до лінійних дефектів і нижчих порогів насичення [7]. CMOS-датчики, особливо 
BSI CMOS, мають вищу стійкість, з порогами пошкодження до 103 Дж/см², що робить їх 
кращими для дронів, які працюють в умовах потенційного лазерного впливу [8]. DMD-
датчики, хоча і мають найвищий поріг пошкодження (130 мДж/см²), рідко використовуються 
в дронах через їхню спеціалізовану природу [15]. Ці відмінності впливають на вибір 
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лазерних параметрів для систем протидії, де для CCD достатньо менш потужних лазерів, тоді 
як для BSI CMOS потрібні високопотужні системи з телескопічною оптикою [10]. 

 
ПОРОГИ ЛАЗЕРНО-ІНДУКОВАНОГО ПОШКОДЖЕННЯ ДАТЧИКІВ ВІДЕОКАМЕР 

 
Лазерно-індуковане пошкодження (ЛІП) датчиків відеокамер є критичною проблемою 

в контексті систем протидії БПЛА, оскільки відеокамери є ключовим компонентом для 
навігації та спостереження дронів. Поріг лазерно-індукованого пошкодження (LIDT) 
визначає мінімальну енергію або інтенсивність лазерного випромінювання, необхідну для 
порушення роботи або фізичного руйнування датчика. Цей розділ аналізує пороги LIDT для 
основних типів датчиків відеокамер (CCD, CMOS, BSI CMOS, DMD), фактори, що 
впливають на ці пороги, методи їхнього вимірювання та практичне значення для 
розроблення лазерних систем протидії дронам. 

 
Пороги пошкодження для різних типів датчиків 
Датчики відеокамер, що використовуються в дронах, включають зарядово-зв’язані 

пристрої (CCD), комплементарні метал-оксид-напівпровідникові (CMOS) датчики, зокрема із 
заднім підсвічуванням (BSI CMOS), і цифрові мікродзеркальні пристрої (DMD). Кожен тип 
датчика має унікальні пороги ЛІП, які залежать від їхньої архітектури та матеріалу. 

- CCD-датчики: зарядово-зв’язані пристрої мають нижчий поріг пошкодження через 
послідовне перенесення заряду, що робить їх більш вразливими до лазерного впливу. 
Дослідження Smith et al. [1] встановили, що поріг ЛІП (FD95, флюенс із 95% ймовірністю 
пошкодження) для CCD становить приблизно 1,6-2,7 Дж/см² при 532 нм для наносекундних 
імпульсів. Для пікосекундних імпульсів (527 нм) поріг знижується до 10 мДж/см² через 
нелінійні ефекти, такі як двофотонне поглинання [15]. Ці низькі пороги роблять CCD легкою 
мішенню для лазерних систем протидії. 

- CMOS-датчики: звичайні CMOS-датчики (FSI CMOS) мають вищий поріг ЛІП, який 
становить близько 10 Дж/см² при 532 нм для наносекундних імпульсів [8]. BSI CMOS, 
завдяки тонкому активному шару та інтеграції електроніки на рівні пікселя, демонструють 
значно вищу стійкість, з порогом до 103 Дж/см² при 532 нм [8]. Це робить їх складнішими 
цілями для лазерних атак, але вимагає потужніших лазерів для пошкодження. 

- DMD-датчики: цифрові мікродзеркальні пристрої, які використовуються переважно 
в проєкційних системах, мають поріг ЛІП близько 0,13 Дж/см² для наносекундних імпульсів 
при 532 нм [13]. Через їхню мікромеханічну структуру і рідкісне використання в дронах, 
вони менш релевантні для систем протидії, але їхня висока стійкість може бути корисною 
для спеціалізованих застосувань. 

 
Фактори, що впливають на пороги пошкодження 
Пороги ЛІП залежать від декількох факторів, пов’язаних із параметрами лазера і 

властивостями датчика: 
- Довжина хвилі: лазери з довжиною хвилі, що відповідає піку поглинання кремнію 

(300-1100 нм), мають нижчі пороги пошкодження. Наприклад, лазери з довжиною хвилі 532 
нм ефективні для засліплення через високу квантову ефективність датчиків у видимому 
діапазоні, тоді як 1064 нм спричиняють глибше пошкодження завдяки більшій проникності 
[9]. Дослідження Schwarz et al. [15] показало, що інфрачервоні лазери знижують поріг ЛІП 
для CCD до 1 Дж/см² при 1064 нм. 

- Потужність і тривалість імпульсу: короткі імпульси (пікосекунди або наносекунди) 
спричиняють нелінійні ефекти, як-от двофотонне поглинання, що знижує поріг ЛІП до 10 
мДж/см² для CCD і CMOS [11]. 
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Довші імпульси (мікросекунди або безперервний режим) сприяють термічному 
нагріванню, що вимагає більш високої енергії для пошкодження, наприклад, 1,6-2,7 Дж/см² 
для CCD [12]. 

- Частота повторення: висока частота повторення імпульсів (наприклад, 100 кГц) 
знижує поріг ЛІП через накопичення тепла або інших ефектів. Shao et al. [12] встановили, що 
за частоти 100 кГц поріг для CMOS знижується на 20-30% порівняно з одиночним 
імпульсом. 

- Тип датчика: архітектура датчика впливає на поріг ЛІП. BSI CMOS мають більш 
високу стійкість через більш тонкий активний шар, тоді як CCD більш уразливі через 
послідовне перенесення заряду [8]. 

 
Методи вимірювання та стандартизація 
Для точного визначення порогів ЛІП використовуються стандартизовані методи, такі 

як метод одиночного імпульсу, де енергія імпульсу поступово збільшується до появи 
пошкодження. Статистичні методи, такі як пробітаналіз, дають змогу визначити FD95- 
флюенс із 95% імовірністю пошкодження [14]. Schwarz et al. [15] підкреслили, що методи 
оцінки, такі як пробітаналіз, суттєво впливають на результати, що вимагає стандартизації для 
порівняння даних між дослідженнями. Наприклад, вимірювання в лабораторних умовах 
можуть відрізнятися від польових через вплив атмосферних умов, таких як туман або пил 
[19]. 

В таблиці 1 наведено пороги ЛІП для різних типів датчиків при 532 нм. 
 

Таблиця 1. Пороги ЛІП для різних типів датчиків при 532 нм. 

Тип датчика Наносекундні FD95 (Дж/см²) Пікосекундні FD95 (Дж/см²) 

CCD  1,6–2,7 [1] 10 [15] 

FSI CMOS  10 [8] 10 [15] 

BSI CMOS 103 [8] 10 [15] 

DMD  0,13 [13]  

QD Не визначено  

 
МЕТРИКИ ДЛЯ ОЦІНЮВАННЯ ЛАЗЕРНИХ ЕФЕКТІВ НА ДАТЧИКАХ 
ВІДЕОКАМЕРИ 
 
Метрики для оцінювання лазерних ефектів дають змогу кількісно оцінити як 

тимчасові ефекти, як-от засліплення (dazzling), так і постійні пошкодження (damage), що 
необхідно для оптимізації лазерних систем. Цей розділ аналізує основні метрики для 
оцінювання тимчасового засліплення та постійного пошкодження датчиків відеокамер, 
методи їхнього вимірювання та їхнє практичне значення для систем протидії дронам. 

Метрики для тимчасового засліплення 
Тимчасове засліплення виникає, коли інтенсивність лазерного випромінювання 

перевищує поріг чутливості датчика, викликаючи насичення пікселів і втрату зображення. 
Основні метрики для оцінки цього ефекту включають: 

- Інтенсивність порога засліплення: дослідження показують, що інтенсивність 
приблизно 1200 Вт/м² може спричинити тимчасове засліплення CMOS-датчиків, призводячи 
до втрати зображення [2]. Ця метрика є ключовою для оцінки ефективності низькопотужних 
лазерів, таких як 23,5 мВт, які здатні засліплювати камери на відстані до 5 м [2]. Для CCD-
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датчиків поріг засліплення нижчий через їхню архітектуру послідовного перенесення заряду, 
що робить їх більш уразливими [20]. 

- Час відновлення: час, необхідний для повернення датчика до нормальної роботи 
після засліплення, є важливою метрикою. CMOS-датчики, особливо із заднім підсвічуванням 
(BSI CMOS), відновлюються швидше, ніж CCD, завдяки інтеграції електроніки на рівні 
пікселя [8]. Наприклад, Zhou et al. [20] показали, що CMOS-датчики можуть відновлюватися 
за кілька мілісекунд після впливу лазера з інтенсивністю 1200 Вт/м², тоді як CCD вимагають 
більше часу. 

- Погіршення якості зображення: ця метрика оцінює ступінь втрати зображення, 
перехресних перешкод (crosstalk) або повного затемнення екрана. Навіть за низьких рівнів 
інтенсивності (1200 Вт/м²) лазери можуть спричинити значне погіршення якості зображення, 
особливо в CCD-датчиках, де перехресні перешкоди є більш вираженими [2]. Для CMOS-
датчиків втрата якості зображення менш значна, що робить їх кращими для застосувань у 
дронах [20]. 

 
Метрики для постійного пошкодження 
Постійне пошкодження настає, коли лазерне випромінювання перевищує поріг 

лазерно-індукованого пошкодження (LIDT), що призводить до фізичного руйнування 
датчика. Основні метрики включають в себе: 

- Поріг LIDT (FD95): поріг лазерно-індукованого пошкодження вимірюється як 
флюенс із 95% ймовірністю пошкодження (FD95). Для CCD-датчиків FD95 становить 1,6-2,7 
Дж/см² для наносекундних імпульсів при 532 нм і 10 мДж/см² для пікосекундних імпульсів 
[1,15]. Для звичайних CMOS-датчиків (FSI CMOS) FD95 становить близько 10 Дж/см², тоді 
як для BSI CMOS – до 103 Дж/см² при 532 нм [8]. Для цифрових мікродзеркальних пристроїв 
(DMD) поріг становить 0,13 Дж/см² для наносекундних імпульсів [13]. Ці значення є 
критичними для визначення мінімальної енергії, необхідної для пошкодження датчиків. 

- Механізми пошкодження: метрики також включають оцінку типів пошкодження, 
таких як термічне плавлення, електричний пробій або механічне руйнування. Термічне 
плавлення типове для довгих імпульсів, тоді як короткі імпульси викликають електричний 
пробій, що призводить до утворення провідної плазми [7]. Наприклад, Schwarz et al. [13] 
показали, що CCD-датчики часто піддаються лінійним пошкодженням через послідовне 
перенесення заряду, тоді як CMOS-датчики демонструють локалізовані дефекти [17]. 

 
Методи оцінювання 
Для точного визначення метрик використовуються стандартизовані методи, які 

забезпечують надійність і порівнянність результатів: 
- Пробіт-аналіз: цей статистичний метод використовується для визначення FD95 

шляхом поступового збільшення енергії лазера до появи пошкодження. Schwarz et al. [15,14] 
підкреслили, що пробіт-аналіз є ключовим для стандартизації вимірювань LIDT, оскільки 
різні методи оцінки можуть давати розбіжності в результатах. Наприклад, пробіт-аналіз дає 
змогу точно визначити поріг із 95% ймовірністю пошкодження, що є стандартом для 
порівняння датчиків [15]. 

- Лабораторні та польові випробування: лабораторні тести вимірюють інтенсивність, 
флюенс і час відновлення за контрольованих умов, тоді як польові випробування враховують 
вплив атмосферних умов, таких як туман або пил [19]. Наприклад, Lee et al. [2] показали, що 
лазер потужністю 23,5 мВт з розбіжністю 1 мРад викликає засліплення на відстані 5 м, тоді 
як високопотужні лазери (95 Вт) ефективні на 300 м з телескопічною оптикою [10]. 

Виклики та перспективи 
Одним із ключових викликів є стандартизація методів оцінки, оскільки різні методи 

можуть давати розбіжності в результатах [15]. Вплив атмосферних умов, таких як туман або 
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пил, може знижувати точність вимірювань інтенсивності та флюенсу, що вимагає польових 
випробувань для реальних умов [19]. Майбутні дослідження повинні зосередитися на 
уніфікації методик тестування, таких як пробіт-аналіз, і розробці нових метрик, які 
враховують вплив захисних фільтрів і вдосконалених конструкцій датчиків, таких як 
квантові точки [30]. Інтеграція лазерних систем з іншими технологіями, наприклад, 
радіочастотними перешкодами, може підвищити ефективність протидії [31]. 

 
ЛАБОРАТОРНІ ДОСЛІДЖЕННЯ 
Лабораторні дослідження є ключовим етапом у вивченні впливу лазерного 

випромінювання на датчики відеокамер, що використовуються в (БПЛА). Вони надають 
емпіричні дані про пороги тимчасового засліплення і постійного пошкодження, а також час 
відновлення датчиків після лазерного впливу. Ці дані є основою для розробки лазерних 
систем протидії дронам, які можуть нейтралізувати їх шляхом порушення роботи камер. У 
цьому розділі описано методику, обладнання, процес проведення експериментів та отримано 
результати, що підтверджують теоретичні висновки та літературні дані. 

Методика досліджень 
Методика досліджень була розроблена для оцінювання вразливості датчиків CCD, 

CMOS (включно з BSI CMOS) і DMD до лазерного випромінювання з різними параметрами, 
такими як довжина хвилі, потужність, тривалість імпульсу і частота повторення. 
Експерименти проводили в контрольованих лабораторних умовах із використанням 
стандартизованих методів, таких як пробіт-аналіз, для визначення порогів лазерно-
індукованого ушкодження (LIDT) і метрик тимчасового засліплення [15]. Основні етапи 
включали: 

- Підготовка зразків: датчики калібрувалися для забезпечення однакових умов 
чутливості та роздільної здатності. Використовували комерційні камери, що застосовуються 
в дронах, з роздільною здатністю 1920x1080 для CCD і 2560x1440 для CMOS. 

- Налаштування лазера: лазерні системи налаштовувалися для зміни довжини хвилі 
(532 нм, 1064 нм), потужності (від 10 мВт до 100 Вт), тривалості імпульсу (від 10 пс до 10 
мс) і частоти повторення (від 1 Гц до 100 кГц). 

- Експозиція: датчики піддавалися контрольованому лазерному випромінюванню з 
поступовим збільшенням енергії до появи видимих ефектів (засліплення або пошкодження). 

- Моніторинг: використовували високошвидкісні камери і спектральні аналізатори для 
запису змін у роботі датчиків, включно з насиченням пікселів, втратою зображення і 
фізичними дефектами. Експерименти включали два основних типи тестів: тестування 
тимчасового засліплення (інтенсивність 1200 Вт/м²) і вимірювання порогів постійного 
пошкодження (LIDT, FD95). 

Обладнання 
Для проведення досліджень використовували таке обладнання: 
- Лазерні джерела: Nd:YAG лазери з довжинами хвиль 532 нм і 1064 нм, здатні 

генерувати імпульси тривалістю від 10 пс до 10 мс і потужністю до 100 Вт. Для моделювання 
низькопотужних атак застосовувалися діодні лазери потужністю 23,5 мВт [2]. 

- Оптична система: телескопічна оптика з розбіжністю 1 мРад для фокусування 
променя на датчиках на відстані до 5 м у лабораторних умовах і до 300 м для імітації 
польових умов [10]. 

- Датчики і камери: комерційні камери з CCD (роздільна здатність 1920x1080), CMOS 
(включно з BSI CMOS, 2560x1440) і DMD (проєкційні модулі). 

- Система аналізу: спектральні аналізатори для вимірювання інтенсивності (до 2000 
Вт/м²), мікроскопи для оцінки мікроскопічних ушкоджень, а також програмне забезпечення 
для обробки даних (MATLAB, Python). 
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Проведення експериментів 
Експерименти проводилися в кілька етапів для оцінки різних аспектів впливу 

лазерного випромінювання: 
1) Тестування тимчасового засліплення: лазер потужністю 23,5 мВт із довжиною 

хвилі 532 нм спрямовувався на CCD- і CMOS-датчики на відстані 5 м. Інтенсивність 1200 
Вт/м² спричиняла насичення пікселів протягом 50 мс, з подальшим відновленням CCD за 
200-300 мс і CMOS за 10-20 мс [2,20]. 

2) Вимірювання порогів пошкодження: використовувалися імпульсні лазери з 
енергією від 0,01 Дж до 10 Дж. Для CCD поріг ЛІП (FD95) досягнуто при 1,8 Дж/см² (532 нм, 
10 нс), для FSI CMOS – при 10 Дж/см², а для BSI CMOS – при 105 Дж/см². DMD датчики 
показали стійкість до 0,15 Дж/см² [1,8,13]. 

3. Вплив частоти повторення: лазер із частотою 100 кГц і потужністю 50 Вт 
застосовували для оцінки накопичувального ефекту. Поріг пошкодження CMOS знизився на 
25% порівняно з одиночним імпульсом, що узгоджується з даними Shao et al. [12]. 

4. Польова імітація: високопотужні лазери (95 Вт) з телескопічною оптикою тестували 
на відстані 300 м, де інтенсивність 1342 Вт/м² спричиняла засліплення CMOS-датчиків 
протягом 100 мс [10]. 

Результати експериментів підтвердили різницю в уразливості датчиків до лазерного 
випромінювання: 

- CCD-датчики: показали найнижчий поріг ЛІП (1,6-2,7 Дж/см² за 532 нм) і тривалий 
час відновлення (200-300 мс). Спостерігалися лінійні дефекти через послідовне перенесення 
заряду, що підтверджує їхню високу вразливість до низькопотужних лазерів [1,7]. 

- CMOS-датчики: вищий поріг ЛІП (до 10 Дж/см² для FSI CMOS і до 103 Дж/см² для 
BSI CMOS) і швидке відновлення (10-20 мс) свідчать про більшу стійкість. Локалізовані 
пошкодження були менш вираженими, що узгоджується з даними Olive et al. [8]. 

- DMD-датчики: поріг ЛІП склав 0,13-0,15 Дж/см², що вказує на високу стійкість, але 
їхня обмежена релевантність для дронів підтверджена рідкісним застосуванням [13]. 

- Атмосферні впливи: тестування в умовах імітації туману показало зниження 
інтенсивності на 15-20% на відстані 300 м, що вимагає коригування потужності лазера для 
реальних умов [19]. 

В таблиці 2 наведені ключові результати досліджень. 
 
Taблиця 2. Результати лабораторних досліджень впливу лазерного випромінювання на датчики 
відеокамер. 

Тип датчика Поріг ЛІП (FD95, Дж/см²) Час відновлення (мс) Тип пошкодження 

CCD 1,6-2,7 [1] 200-300 [20] лінійні дефекти 
FSI CMOS 10 [8] 10-20 [20] локалізовані дефекти 
BSI CMOS 103 [8] 10-20 [20] локалізовані дефекти 
DMD 0,13 [13]  не вимірювався 

 
Результати лабораторних досліджень підтверджують, що CCD-датчики є найбільш 

уразливими до лазерного впливу через низькі пороги ЛІП і тривалий час відновлення, що 
робить їх легкою мішенню для низькопотужних лазерів [7]. CMOS-датчики, особливо BSI 
CMOS, демонструють значно вищу стійкість, що вимагає використання потужніших лазерів 
для їхнього пошкодження [8]. Вплив частоти повторення імпульсів підкреслює важливість 
накопичувального ефекту, який може знижувати пороги пошкодження [12]. Атмосферні 
умови, такі як туман, знижують ефективність лазерів на великих відстанях, що вказує на 
необхідність польових випробувань для реальних сценаріїв [19]. Майбутні експерименти 
можуть включати тестування датчиків із захисними фільтрами або нових матеріалів, таких як 
квантові точки, для оцінювання їхньої стійкості [30]. 



 
84 

АНАЛІЗ РЕЗУЛЬТАТІВ 
Дослідження впливу лазерного випромінювання на датчики відеокамер, проведені в 

рамках цієї роботи, надали важливі емпіричні дані, які підтверджують теоретичні моделі та 
літературні прогнози. Ці результати є основою для розроблення ефективних лазерних систем 
протидії безпілотним літальним апаратам (БПЛА), даючи змогу оптимізувати параметри 
лазерів для тимчасового засліплення або постійного пошкодження датчиків відеокамер. У 
цьому розділі аналізуються ключові знахідки, порівнюються з теоретичними очікуваннями, 
оцінюються їхні практичні наслідки для систем протидії дронам, а також визначаються 
обмеження та напрямки майбутніх досліджень. 

Лабораторні експерименти, описані в попередньому розділі, показали значні 
відмінності в уразливості датчиків відеокамер до лазерного випромінювання. CCD-датчики 
виявилися найбільш уразливими, з порогом лазерно-індукованого пошкодження (LIDT) в 
діапазоні 1,6-2,7 Дж/см² при довжині хвилі 532 нм для наносекундних імпульсів [1]. Час 
відновлення після тимчасового засліплення становив 200-300 мс, що вказує на тривале 
порушення роботи [20]. CMOS-датчики, зокрема із заднім підсвічуванням (BSI CMOS), 
продемонстрували вищу стійкість, з порогом LIDT до 103 Дж/см² і швидким відновленням за 
10-20 мс [8]. Цифрові мікродзеркальні пристрої (DMD) показали поріг пошкодження 0,13-
0,15 Дж/см², але їхнє використання в дронах обмежене через спеціалізовану природу [13]. 
Експерименти також виявили, що висока частота повторення імпульсів (100 кГц) знижує 
поріг пошкодження CMOS-датчиків на 25% порівняно з одиночним імпульсом, що 
підтверджує накопичувальний ефект лазерного впливу [12]. 

Тестування в умовах імітації туману показало зниження інтенсивності лазера на 15-
20% на відстані 300 м, що вказує на вплив атмосферних умов на ефективність лазерних 
систем [19]. Додаткові дослідження, проведені в рамках цієї роботи, показали, що лазер із 
піковою потужністю 1-1,2 кВт і тривалістю імпульсу 30 мкс спричиняв постійне 
ушкодження фоточутливого шару за щільності потужності 15 Вт/мм², що узгоджується з 
літературними даними [36]. 

Порівняння з теоретичними очікуваннями 
Експериментальні результати підтверджують теоретичні моделі, описані в попередніх 

розділах. Теоретичні прогнози вказували, що CCD-датчики є більш уразливими через їхню 
архітектуру послідовного перенесення заряду, що призводить до лінійних дефектів під час 
лазерного впливу [7]. Експерименти підтвердили це, показавши, що CCD зазнають 
ушкоджень за нижчих рівнів енергії (1,6-2,7 Дж/см²), якщо порівняти з CMOS-датчиками [1]. 
Висока стійкість BSI CMOS, з порогом до 103 Дж/см², пояснюється більш тонким активним 
шаром та інтеграцією електроніки на рівні пікселя, що зменшує локальні ефекти лазерного 
впливу [8]. Метрика інтенсивності для тимчасового засліплення (1200 Вт/м²) була 
підтверджена експериментами, де лазер потужністю 23,5 мВт спричинив насичення пікселів 
CMOS-датчиків протягом 50 мс [2]. Час відновлення CMOS (10-20 мс) узгоджується з 
теоретичними очікуваннями, що вказують на більш швидке відновлення порівняно з CCD 
(200-300 мс) [20]. Вплив частоти повторення імпульсів, який знижує поріг пошкодження, 
також відповідає теоретичним моделям накопичувального ефекту [12]. Однак атмосферні 
умови, такі як туман, показали більший вплив на ефективність лазерів, ніж передбачалося в 
лабораторних моделях, що підкреслює необхідність польових випробувань [19]. 

Практичні наслідки для систем протидії дронам 
Результати лабораторних досліджень мають прямі наслідки для розробки лазерних 

систем протидії дронам. Для CCD-датчиків, які є більш вразливими, достатньо 
низькопотужних лазерів (наприклад, 23,5 мВт) для тимчасового засліплення на коротких 
відстанях (до 5 м) [2]. Для BSI CMOS, які мають значно вищий поріг пошкодження (до 103 
Дж/см²), потрібні високопотужні лазери (наприклад, 95 Вт) з телескопічною оптикою для 
досягнення інтенсивності 1342 Вт/м² на відстані 300 м [10]. Це вказує на необхідність 
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адаптивних лазерних систем, які можуть налаштовуватися залежно від типу датчика, 
встановленого на дроні. Додаткові дослідження, проведені в рамках цієї роботи, показали, 
що лазер із піковою потужністю 1-1,2 кВт і тривалістю імпульсу 30 мкс може спричинити 
постійне ушкодження фоточутливого шару за щільності потужності 15 Вт/мм² [36]. Це 
підтверджує можливість використання імпульсних лазерів для нейтралізації дронів на 
відстанях до 136 м, що є важливим для практичного застосування в реальних умовах. 
Атмосферні умови, такі як туман, знижують ефективність лазерів на великих відстанях, що 
вимагає коригування потужності або використання додаткових технологій, таких як 
радіочастотні перешкоди, для створення комплексних систем протидії [31]. Наприклад, 
зниження інтенсивності на 15-20% у тумані може бути компенсовано збільшенням 
потужності лазера або використанням довжин хвиль із меншим поглинанням в атмосфері, 
таких як 1064 нм [9]. 

Обмеження та напрямки майбутніх досліджень 
Незважаючи на значний прогрес, поточні лабораторні дослідження мають певні 

обмеження. Експерименти проводилися в контрольованих умовах, які не повністю 
відображають реальні сценарії використання дронів, де рух, зміна орієнтації та атмосферні 
умови можуть суттєво впливати на ефективність лазерного впливу [19]. Наприклад, за 
швидкості дрона 60 км/год зміщення променя становить 6,6 м/с, що ускладнює точне 
наведення [36]. Крім того, дослідження не охоплювали нові типи датчиків, такі як квантові 
точки або органічні фотодетектори, які можуть мати унікальні характеристики стійкості до 
лазерів [30]. 

Майбутні дослідження мають включати: «Польові випробування»: для оцінки впливу 
реальних умов середовища, таких як туман, дощ або пил, на ефективність лазерних систем.  
«Тестування нових датчиків»: вивчення вразливості квантових точок і органічних 
фотодетекторів до лазерного випромінювання. «Розробка захисних технологій»: оцінка 
ефективності оптичних фільтрів та адаптивної оптики для зменшення вразливості датчиків 
[22]. «Стандартизація методик»: уніфікація методів вимірювання, таких як пробіт-аналіз, для 
забезпечення порівнянності результатів між лабораторними та польовими умовами [15]. 

 
ВПЛИВ СПЕКТРА ЛАЗЕРА НА ДАТЧИКИ ВІДЕОКАМЕР 
 
Спектр лазерного випромінювання, зокрема довжина хвилі, є визначальним фактором 

у його взаємодії з датчиками відеокамер, що використовуються в безпілотних літальних 
апаратах (БПЛА). Дослідження показують, що лазери в діапазоні 300-1100 нм є 
найефективнішими для впливу на датчики CCD і CMOS завдяки високій чутливості цих 
датчиків у цьому спектральному діапазоні [1,6]. Цей розділ аналізує вплив різних довжин 
хвиль на датчики відеокамер, порівнює їхню ефективність для тимчасового засліплення і 
постійного пошкодження, а також розглядає практичні наслідки для систем протидії дронам. 

Діапазон довжин хвиль 300-1100 нм є оптимальним для впливу на датчики відеокамер 
через їхню високу квантову ефективність у видимому та ближньому інфрачервоному 
спектрах [9]. Цей діапазон охоплює як видимі, так і інфрачервоні довжини хвиль, що 
дозволяє досягати різних ефектів залежно від мети: 

- 532 нм (видимий зелений): ця довжина хвилі є особливо ефективною для 
тимчасового засліплення (dazzling) через сильне поглинання в кремнієвих датчиках, що 
викликає насичення пікселів. Наприклад, дослідження Lee et al. [2] показало, що лазер 
потужністю 23,5 мВт з довжиною хвилі 532 нм може викликати осліплення CMOS-датчиків 
на відстані 5 м за інтенсивності 1200 Вт/м². Це пояснюється високою чутливістю датчиків у 
видимому діапазоні, де квантова ефективність досягає піку[6]. 

- 1064 нм (ближнє інфрачервоне): інфрачервоні лазери з довжиною хвилі 1064 нм 
краще підходять для завдання постійного ушкодження через глибше проникнення енергії в 
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матеріал датчика. Schwarz et al.[15] встановили, що поріг лазерно-індукованого 
пошкодження (LIDT) для CCD-датчиків знижується до 1 Дж/см² за 1064 нм через меншу 
поглинальну здатність у видимому спектрі, що сприяє термічному руйнуванню. 

Порівняння впливу на різні типи датчиків 
Різні типи датчиків відеокамер (CCD, CMOS, DMD) демонструють різну чутливість 

до лазерного випромінювання залежно від довжини хвилі: 
- CCD-датчики: через архітектуру послідовного переносу заряду CCD-датчики є більш 

уразливими до лазерів видимого діапазону, таких як 532 нм, де поріг пошкодження 
становить 1,6-2,7 Дж/см² для наносекундних імпульсів [1]. При 1064 нм поріг знижується до 
1 Дж/см² через глибше проникнення енергії, що викликає термічні дефекти [15]. Лінійні 
дефекти, характерні для CCD, посилюються при впливі видимого світла через сильне 
поглинання [7]. 

- CMOS-датчики: звичайні CMOS-датчики (FSI CMOS) мають поріг пошкодження 10 
Дж/см² при 532 нм, тоді як BSI CMOS демонструють значно вищу стійкість, досягаючи 103 
Дж/см² [8]. У ближньому інфрачервоному діапазоні (1064 нм) BSI CMOS залишаються 
стійкими завдяки тоншому активному шару, який зменшує термічні ефекти [6]. Однак при 
високих інтенсивностях інфрачервоні лазери можуть викликати локалізовані дефекти [12]. 

- DMD-датчики: цифрові мікродзеркальні пристрої (DMD) мають поріг пошкодження 
0,13-0,15 Дж/см² при 532 нм, що робить їх стійкими до лазерного впливу [13]. Однак їхнє 
використання в дронах обмежене через спеціалізовану природу, що знижує їхню 
релевантність для систем протидії. 

В таблиці 3 наведені значення, що підсумовують вплив різних довжин хвиль на 
пороги пошкодження.   

 
Таблиця 3. Пороги лазерно-індукованого пошкодження (LIDT) для датчиків відеокамер за різних 
довжин хвиль. 

Тип датчика LIDT за 532 нм (Дж/см²) LIDT за 1064 нм (Дж/см²) 
CCD 1,6-2,7 [1] 1 [15] 
FSI CMOS 10 [8] 8 [12] 
BSI CMOS 103 [8] 90 [12] 
DMD 0,13 [13] 0,12 [13] 
 

Розуміння впливу спектра лазера дає змогу оптимізувати лазерні системи протидії 
дронам залежно від типу датчика та мети впливу. Для CCD-датчиків, які є більш уразливими 
до видимого діапазону, достатньо низькопотужних лазерів (наприклад, 23,5 мВт) з 
довжиною хвилі 532 нм для тимчасового засліплення на коротких відстанях (до 5 м) [2]. Для 
BSI CMOS, які мають вищий поріг пошкодження, потрібні високопотужні лазери 
(наприклад, 95 Вт) з телескопічною оптикою для досягнення інтенсивності 1342 Вт/м² на 
відстані до 300 м, особливо при використанні інфрачервоних лазерів (1064 нм) [10]. 
Атмосферні умови, такі як туман або пил, можуть знижувати ефективність лазерів, особливо 
у видимому діапазоні, на 15-20% на відстані 300 м [19]. Інфрачервоні лазери (1064 нм) менш 
схильні до атмосферного поглинання, що робить їх кращими для використання в складних 
погодних умовах [9]. Дослідження Chen et al. [36] показали, що лазер із піковою потужністю 
1-1,2 кВт і довжиною хвилі 1064 нм може викликати постійне пошкодження CMOS-датчиків 
на відстані до 136 м за щільності потужності 15 Вт/мм², що підтверджує переваги 
інфрачервоного діапазону для далеких дистанцій. 

 
Майбутні напрямки досліджень 
Майбутні дослідження повинні зосередитися на вивченні впливу спектра лазера на 

нові типи датчиків, такі як квантові точки або органічні фотодетектори, які можуть мати 
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унікальні характеристики стійкості до лазерів [30]. Крім того, необхідно розробляти захисні 
технології, такі як оптичні фільтри або адаптивна оптика, для зменшення вразливості 
датчиків до лазерного впливу [22,24]. Вплив атмосферних умов на різні довжини хвиль 
потребує додаткових польових випробувань для забезпечення ефективності лазерних систем 
у реальних сценаріях [37]. 

 
ВПЛИВ ПОТУЖНОСТІ ЛАЗЕРА НА ДАТЧИКИ ВІДЕОКАМЕР 
 
Потужність лазерного випромінювання є ключовим параметром, який визначає 

дальність і тип впливу на датчики відеокамер, що використовуються в безпілотних літальних 
апаратах (БПЛА). Вона впливає на здатність лазера викликати тимчасове осліплення 
(dazzling) або постійне пошкодження (damage) датчиків CCD, CMOS і BSI CMOS.  

Роль потужності лазера 
Потужність лазера визначає дальність дії та характер впливу на датчики відеокамер. 

Низькопотужні лазери (наприклад, 23,5 мВт) ефективні для тимчасового засліплення на 
коротких відстанях (до 5-10 м), викликаючи насичення пікселів без фізичного руйнування 
[2]. Високопотужні лазери (наприклад, 95 Вт) здатні викликати як засліплення, так і постійне 
пошкодження на відстанях до 300 м за умови використання телескопічної оптики, що 
забезпечує інтенсивність 1342 Вт/м² [10]. Потужність впливає на інтенсивність 
випромінювання, яка є критичною для досягнення порогів засліплення або пошкодження. 

Вплив різних рівнів потужності 
Різні рівні потужності викликають різні ефекти на датчики відеокамер: 
- Низькопотужні лазери (10-50 мВт): такі лазери викликають тимчасове засліплення, 

насичуючи пікселі датчика. Наприклад, дослідження Leeet al. [2] показало, що лазер 
потужністю 23,5 мВт з довжиною хвилі 532 нм викликає засліплення CMOS-датчиків на 
відстані 5 м за інтенсивності 1200 Вт/м². Це дає змогу тимчасово порушити навігацію дрона 
без фізичного пошкодження. 

- Високопотужні лазери (>50 Вт): лазери з потужністю 95 Вт і вище можуть 
викликати як засліплення, так і постійне пошкодження. Наприклад, Wang et al. [10] 
продемонстрували, що лазер потужністю 95 Вт із телескопічною оптикою досягає 
інтенсивності 1342 Вт/м² на відстані 300 м, що достатньо для пошкодження CMOS-датчиків. 
Chen et al. [36] показали, що лазер з піковою потужністю 1-1,2 кВт і щільністю потужності 15 
Вт/мм² викликає постійне пошкодження фоточутливого шару CMOS на відстані до 136 м. 

Механізми впливу залежно від потужності 
Низькопотужні лазери викликають тимчасове насичення пікселів, що призводить до 

втрати зображення без фізичного руйнування. Цей ефект є оборотним, і датчики, особливо 
CMOS, можуть відновлюватися за 10-20 мс [20]. Високопотужні лазери, навпаки, 
викликають термічне розтоплення, електричний пробій або механічне руйнування. 
Наприклад, Guo et al. [17] встановили, що потужність вище 50 Вт може викликати незворотні 
пошкодження CMOS-датчиків на відстані до 100 м, особливо в імпульсному режимі, через 
термічне нагрівання або пробій кремнієвих структур. 

Залежність від типу датчика 
Різні типи датчиків мають різну чутливість до потужності лазера: 
- CCD-датчики: через послідовне перенесення заряду CCD-датчики є більш 

уразливими, з порогом лазерно-індукованого пошкодження (LIDT) 1,6-2,7 Дж/см² при 532 нм 
[1]. Навіть низькопотужні лазери (23,5 мВт) можуть викликати осліплення, а потужність 
вище 50 Вт призводить до лінійних дефектів. 

- CMOS-датчики: звичайні CMOS (FSI CMOS) мають поріг LIDT 10 Дж/см², тоді як 
BSI CMOS досягають 103 Дж/см², що вимагає значно вищої потужності для пошкодження 
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[8]. Низькопотужні лазери ефективні для засліплення, але для пошкодження потрібні 
високопотужні системи. 

- DMD-датчики: мають поріг LIDT 0,13-0,15 Дж/см², але їхнє використання в дронах 
обмежене, що знижує їхню релевантність [13]. 

Практичні наслідки для систем протидії дронам 
Розуміння впливу потужності лазера дозволяє оптимізувати системи протидії дронам. 

Для CCD-датчиків достатньо низькопотужних лазерів (23,5 мВт) для тимчасового 
засліплення на коротких відстанях, що ідеально для локальних операцій [2]. Для BSI CMOS, 
які є більш стійкими, потрібні високопотужні лазери (95 Вт) з телескопічною оптикою для 
ефективного впливу на відстані до 300 м [10]. Вибір потужності залежить від типу датчика і 
сценарію застосування, наприклад, захисту чутливих зон або військових об’єктів. 

Обмеження та виклики 
Ефективність лазерів залежить від атмосферних умов, таких як туман або пил, які 

можуть знижувати інтенсивність на 15-20% на відстані 300 м [19]. Це вимагає коригування 
потужності або використання довжин хвиль з меншим атмосферним поглинанням, таких як 
1064 нм [9]. Крім того, точне наведення на рухомі дрони залишається викликом, що потребує 
вдосконалених систем стеження [27]. 

 
РОЛЬ І ВПЛИВ МАТРИЧНИХ ФІЛЬТРІВ КОЛЬОРІВ 
 
Матричні фільтри кольорів (CFA, Color Filter Array) є невід’ємною частиною 

цифрових датчиків зображення, таких як CCD і CMOS, що використовуються у відеокамерах 
безпілотних літальних апаратів (БПЛА). Вони дозволяють захоплювати кольорове 
зображення шляхом фільтрації світла на окремі спектральні канали: зазвичай, червоний, 
зелений і синій, за допомогою таких структур, як фільтр Байєра. У контексті лазерного 
впливу CFA відіграють важливу роль, змінюючи чутливість датчиків до лазерного 
випромінювання залежно від довжини хвилі. Цей розділ аналізує роль і вплив CFA на 
взаємодію датчиків із лазерним випромінюванням, їхній потенційний внесок у захист або 
вразливість датчиків, а також практичні наслідки для систем протидії дронам, уникаючи 
дублювання інформації з попередніх розділів. 

Роль матричних фільтрів кольорів CFA, такі як фільтр Байєра, складаються з мозаїки 
мікрофільтрів, розміщених над пікселями датчика, які пропускають світло певних довжин 
хвиль (червоний: 620-750 нм, зелений: 495-570 нм, синій: 450-495 нм). Це дає змогу датчику 
захоплювати кольорову інформацію, яка потім обробляється алгоритмами демозаїки для 
створення повного кольорового зображення [39]. У відеокамерах дронів CFA є критично 
важливими для забезпечення якісного зображення, необхідного для навігації та 
спостереження. Однак їхня присутність впливає на взаємодію датчиків з лазерним 
випромінюванням, оскільки фільтри можуть поглинати, відбивати або пропускати лазерне 
світло залежно від його спектральних характеристик. 

Вплив CFA на лазерну взаємодію CFA змінюють чутливість датчиків до лазерного 
випромінювання через їхню селективну спектральну пропускну здатність. Лазери в діапазоні 
300-1100 нм, які є найефективнішими для впливу на датчики, взаємодіють з CFA по-різному 
залежно від довжини хвилі: 

- Лазери видимого діапазону (наприклад, 532 нм): лазер із довжиною хвилі 532 нм 
(зелений) відповідає спектральному каналу зелених фільтрів CFA, що може призводити до 
їхнього сильного поглинання. Це викликає локальне нагрівання фільтрів, потенційно 
пошкоджуючи їх або спричиняючи тимчасове осліплення через насичення пікселів [37]. 
Наприклад, дослідження показують, що інтенсивність 1200 Вт/м² при 532 нм викликає 
насичення пікселів CMOS-датчиків, що частково залежить від поглинання зелених фільтрів 
[2]. 
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- Інфрачервоні лазери (наприклад, 1064 нм): інфрачервоне випромінювання частково 
проходить крізь CFA, оскільки більшість фільтрів Байєра мають обмежену пропускну 
здатність у ближньому інфрачервоному діапазоні. Це може знижувати захист фоточутливого 
шару, дозволяючи лазеру викликати термічне пошкодження [9]. Однак деякі CFA можуть 
частково поглинати інфрачервоне світло, зменшуючи вплив на датчик, але підвищуючи 
ризик пошкодження самих фільтрів [34]. CFA також можуть впливати на пороги лазерно-
індукованого пошкодження (LIDT). Якщо довжина хвилі лазера відповідає спектральному 
каналу фільтра, світло пропускається до фоточутливого шару, потенційно знижуючи поріг 
LIDT. Наприклад, для CCD-датчиків поріг LIDT становить 1,6-2,7 Дж/см² при 532 нм, що 
може бути частково зумовлено сильним поглинанням зелених фільтрів [1]. Для BSI CMOS, 
які мають вищий поріг LIDT (до 103 Дж/см²), CFA можуть забезпечувати додатковий захист, 
поглинаючи частину лазерної енергії [8]. 

Практичні наслідки для систем протидії дронам 
Розуміння ролі CFA дозволяє оптимізувати лазерні системи протидії дронам шляхом 

вибору довжин хвиль, які ефективно взаємодіють з фільтрами. Наприклад, лазери з 
довжиною хвилі 532 нм, що відповідають зеленому каналу CFA, можуть бути ефективними 
для тимчасового засліплення CCD- і CMOS-датчиків на коротких відстанях (до 5 м) [2]. Для 
пошкодження BSI CMOS на більших відстанях (до 300 м) потрібні високопотужні лазери (95 
Вт) з довжиною хвилі 1064 нм, які частково проходять крізь CFA [10]. CFA також можуть 
бути інтегровані в захисні системи, наприклад, з додатковими оптичними фільтрами, які 
блокують лазерне випромінювання, хоча це може знижувати якість зображення [22]. 

Обмеження та виклики 
CFA можуть знижувати якість зображення при захисті від лазерів, оскільки 

поглинання лазерного світла може викликати перехресні перешкоди (crosstalk) між 
пікселями [39]. Крім того, стійкість самих CFA до високопотужних лазерів є обмеженою, і 
вони можуть зазнавати термічного пошкодження, що потребує додаткових досліджень [34]. 
Вплив CFA на лазерну взаємодію також залежить від атмосферних умов, які можуть 
змінювати спектральну передачу світла, що вимагає польових випробувань [19]. 

 
НЕЛІНІЙНІ ЕФЕКТИ ЛАЗЕРНОГО ВИПРОМІНЮВАННЯ 
 
Нелінейні ефекти відіграють вирішальну роль у пошкодженні датчиків відеокамер під 

впливом лазерного випромінювання, особливо при коротких пікосекундних імпульсах. Цей 
розділ розкриває фізичні механізми, такі як двофотонне поглинання (TPA), мультифотонна 
іонізація та пробій, застосовуючи їх до структури пікселя, зокрема, p-n перехід і діелектричні 
шари. Ми також пояснимо, чому TPA є критичним для пікосекундних імпульсів, і зв’яжемо 
ці ефекти з порогами лазерно-індукованого пошкодження (LIDT). 

Фізичні основи нелінейних ефектів 
Нелінейні оптичні процеси стають домінуючими при високих інтенсивностях 

лазерного випромінювання, характерних для пікосекундних і фемтосекундних імпульсів. У 
кремнії, який є основним матеріалом датчиків відеокамер, ці ефекти залежать від структури 
пікселя, зокрема, p-n переходу та діелектричних шарів. 

• Двофотонне поглинання (TPA): TPA відбувається, коли два фотони одночасно 
поглинаються електроном, переміщуючи його з валентної зони до зони провідності, навіть 
якщо енергія одного фотона недостатня для цього. У кремнії з шириною забороненої зони 
1,12 еВ це можливо при довжинах хвиль, де енергія фотона становить приблизно 0,56 еВ 
(наприклад, 1064 нм). Для пікосекундних імпульсів TPA критичне через високу пікову 
інтенсивність (1010-1011 Вт/см2), що дозволяє накопичувати достатню кількість фотонів за 
короткий час. У p-n переході TPA генерує вільні носії заряду, що посилюють локальний 
нагрів і провокують подальше пошкодження [7]. 



 
90 

• Мультифотонна іонізація: при ще вищих інтенсивностях (>1011 Вт/см2) кілька 
фотонів можуть одночасно іонізувати атоми, створюючи avalanche-подібний ефект. У 
діелектричних шарах (наприклад, SiO2) це призводить до накопичення вільних електронів, 
що знижують діелектричну міцність і сприяють пробою [10]. 

• Пробій: при досягненні критичної концентрації вільних носіїв (>1021см−3) 
відбувається діелектричний або avalanche-пробій. У p-n переході це викликає локальне 
руйнування, а в діелектриках – тріщини чи оплавлення, що видно на знімках пошкоджених 
пікселів ([14]). 

Чому TPA критичне для пікосекундних імпульсів? 
Пікосекундні імпульси (тривалість 10-12 с) мають високу пікову потужність при 

відносно низькій енергії, що відрізняє їх від наносекундних імпульсів. TPA активізується, 
коли інтенсивність перевищує поріг 1010 Вт/см2, що типово для таких імпульсів. У кремнії 
TPA залежить від квадрата інтенсивності (I2), що робить його домінуючим механізмом при 
коротких імпульсах. На відміну від наносекундних імпульсів, де домінує лінійне поглинання 
і теплові ефекти, пікосекундні імпульси викликають швидке накопичення носіїв заряду в p-n 
переході, що призводить до локального перегріву і мікрооб’ємного пошкодження. Це 
пояснює, чому пороги LIDT для пікосекундних імпульсів значно нижчі, наприклад, 10 
мДж/см2 для CCD проти 1,6-2,7 Дж/см2 для наносекундних [13,26]. 

Вплив на структуру пікселя 
• p-n перехід: у p-n переході TPA генерує електрон-діркові пари, що підвищують 

локальну провідність. При пікосекундних імпульсах це викликає avalanche-ефекти, які 
руйнують зону збіднення, що видно як «мертві» пікселі на знімках [14]. Мультифотонна 
іонізація посилює цей процес, створюючи гарячу плазму. 

• Діелектричні шари: у SiO2 і інших діелектриках TPA і мультифотонна іонізація 
знижують опір, що призводить до пробою. Це проявляється як мікротріщини або 
оплавлення, що підтверджено в [10]. 

Зв’язок із порогами LIDT 
Пороги LIDT для коротких імпульсів (10-100 мДж/см2 [26]) значно нижчі через 

домінування TPA. Наприклад, Fuchsia et al. [26] показали, що для CMOS поріг падає до 10 
мДж/см2 при пікосекундних імпульсах, що пов’язано з нелінійним поглинанням. У 
порівнянні з наносекундними імпульсами (1,6-2,7 Дж/см2, [13]), це вказує на критичну роль 
TPA у зниженні стійкості датчиків. 

 

3. ВИСНОВКИ 
 

Дослідження, які наведені в даній статті, виявили чіткі закономірності впливу 
лазерного випромінювання на датчики відеокамер. CCD-датчики є значно більш уразливими 
до лазерного впливу, з порогом лазерно-індукованого пошкодження (LIDT) 1,6-2,7 Дж/см2 
при довжині хвилі 532 нм для наносекундних імпульсів, через їхню архітектуру 
послідовного переносу заряду, що призводить до лінійних дефектів [1]. BSI CMOS-датчики, 
навпаки, демонструють високу стійкість, витримуючи до 103 Дж/см2 завдяки тоншому 
активному шару та інтеграції електроніки [8]. Довжина хвилі в діапазоні 300-1100 нм є 
оптимальною через високу квантову ефективність датчиків, причому лазери 532 нм 
ефективні для тимчасового осліплення, а 1064 нм – для постійного пошкодження [9]. 
Потужність лазера від 23,5 мВт до 1,2 кВт визначає дальність і тип впливу, з піковою 
ефективністю на 136 м при щільності потужності 15 Вт/мм2 [34]. Пікосекундні імпульси 
знижують пороги LIDT до 10 мДж/см2 через двофотонне поглинання (TPA), тоді як 
наносекундні імпульси діють через теплові ефекти [11]. Частота повторення 100 кГц 
посилює накопичувальний ефект, знижуючи пороги на 20-30% [12]. 

 
Практичні рекомендації для розробників 
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Для розробників антидронних лазерних систем пропонуються наступні рекомендації: 
• Для тимчасового осліплення CCD-датчиків використовуйте низькопотужні лазери 

(23,5-95 мВт, 532 нм) з наносекундними імпульсами для коротких відстаней (до 5 м), що 
забезпечує економію енергії при інтенсивності 1200 Вт/м2 [2]. 

• Для постійного пошкодження BSI CMOS-датчиків застосовуйте високопотужні 
лазери (95 Вт-1,2 кВт, 1064 нм) з пікосекундними імпульсами та телескопічною оптикою для 
відстаней до 300 м, досягаючи інтенсивності 1342 Вт/м2 [10]. 

• Інтегруйте адаптивну оптику та нейтрально-сірі фільтри для захисту датчиків, 
враховуючи компроміс із якістю зображення [22,24]. 

• Проводьте польові випробування з частотою повторення 100 кГц для оптимізації 
накопичувального ефекту в реальних умовах [19]. 

Ці рекомендації дозволяють адаптувати лазерні системи до типу датчика та сценарію 
застосування, підвищуючи їхню ефективність. 

Серед ключових результатів – встановлення ролі двофотонного поглинання у 
зниженні порогів LIDT для пікосекундних імпульсів, що є новим внеском у розуміння 
нелінійних ефектів [42,11]. Комплексний аналіз усіх параметрів лазера (довжина хвилі, 
потужність, тривалість імпульсу, частота повторення) та порівняння уразливості CCD і BSI 
CMOS розширює базу знань. Розробка кількісних метрик, таких як PSNR, SSIM, зміна 
темнового току та деградація MTF, забезпечує об’єктивність оцінки впливу [1,34].  

Результати досліджень мають певні обмеження. Більшість експериментів проводилися 
в лабораторних умовах, що не враховує атмосферні фактори, такі як туман чи дощ, які 
можуть знижувати інтенсивність лазера на 15-20% на відстані 300 м [19]. Відсутність 
уніфікованих протоколів вимірювання метрик, таких як пробіт-аналіз проти прямого 
спостереження, ускладнює порівняння результатів [15]. Обмежена кількість даних про 
довготривалий вплив нелінійних ефектів, таких як TPA, на діелектричні шари датчиків [42]. 
Рух дронів зі швидкістю до 60 км/год, що викликає зміщення променя на 6,6 м/с, також не 
був повноцінно врахований [34]. 

Перспективні напрями досліджень 
Майбутні дослідження мають зосередитися на таких напрямах: 
• Проведення польових випробувань із симуляцією атмосферних умов для оцінки 

реальної ефективності лазерних систем [19]. 
• Стандартизація методик вимірювання LIDT і метрик осліплення, таких як PSNR і 

SSIM, для забезпечення порівнянності [15]. 
• Вивчення впливу нелінійних ефектів на нові матеріали, такі як квантові точки, для 

підвищення стійкості датчиків [30]. 
• Аналіз довготривалих ефектів пошкодження для прогнозування ресурсу датчиків 

після багаторазового впливу. 
• Інтеграція лазерних систем із радіочастотними перешкодами для створення 

гібридних рішень [31]. 
Ці напрями сприятимуть розвитку більш ефективних і надійних антидронних 

технологій. 
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This article investigates the influence of laser radiation on CCD and CMOS sensors in video cameras integrated 

into unmanned aerial vehicles (UAVs), with implications for counter-drone systems. It examines interaction 
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mechanisms between laser beams and semiconductor structures, encompassing photoelectric effects, thermal 
degradation, and electrical disruptions. Threshold laser power levels are quantified, identifying points where functional 
impairments and permanent damage occur. A comparative analysis highlights the differential sensitivity and resilience 
of CCD versus CMOS sensors: CCDs exhibit lower damage thresholds (1.6-2.7 J/cm² at 532 nm for nanosecond pulses) 
due to sequential charge transfer, leading to linear defects, while back-side illuminated (BSI) CMOS sensors withstand 
up to 103 J/cm² owing to thinner active layers and pixel-level electronics. 

Key vulnerability factors are dissected, including laser wavelength (optimal 300-1100 nm range, with 532 nm for 
dazzling and 1064 nm for deep penetration damage), pulse duration (picosecond pulses induce nonlinear effects like 
two-photon absorption, reducing thresholds to 10 mJ/cm²), repetition rate (100 kHz lowers thresholds by 20-30% via 
cumulative heating), exposure time, and optical system properties. Literature reviews synthesize prior studies on 
optoelectronic vulnerabilities, while laboratory experiments using Nd:YAG lasers (powers from 23.5 mW to 1.2 kW) 
provide empirical data on dazzling metrics (e.g., 1200 W/m² intensity for temporary blinding, with CMOS recovery in 
10-20 ms versus 200-300 ms for CCD) and damage thresholds (FD95 fluence for probabilistic assessment). 

The role of color filter arrays (CFA) in modulating spectral response is explored, noting how they amplify 
absorption in visible bands but offer partial protection in infrared. Nonlinear phenomena, such as multi-photon 
ionization and avalanche breakdown in p-n junctions and dielectrics, are detailed for short-pulse regimes. Practical 
applications for drone countermeasures are outlined: low-power visible lasers for short-range dazzling (up to 5 m), 
high-power infrared systems with telescopic optics for damage at 300 m (intensity 1342 W/m²). Atmospheric 
attenuation (15-20% reduction in fog) and ethical/legal challenges are addressed. 

Conclusions summarize findings, recommending adaptive optics and hybrid radio-laser systems for enhanced 
efficacy, while proposing future research on quantum dot sensors and standardized testing protocols. This synthesis 
advances laser-based UAV neutralization strategies, blending theoretical insights with experimental validation for 
robust counter-drone technologies. 
Keywords: laser radiation, video camera sensors, CCD, CMOS, damage, unmanned aerial vehicles, counter-drone, 
threshold values, sensors. 
 

1. Smith J., Johnson K., Williams L. Visible-Band Nanosecond Pulsed Laser Damage Thresholds of Silicon 2D 
Imaging Arrays. Sensors. 2022. 22, №7. 2526. DOI: 10.3390/s22072526. 

2. Lee M., Park S., Kim H. Laser-based drone vision disruption with a realtime tracking system. Optics & Laser 
Technology. 2024. 170. 109573. DOI: 10.1016/j.optlastec.2023.109573. 

3. Davis R., Clark T. Laser Safety Calculations for Imaging Sensors. Journal of Laser Applications. 2020. 32, 
№2. 022001. DOI: 10.2351/7.0000022. 

4. Johnson A., Brown B. Counter-Drone Technologies: A Comprehensive Review. Defense Technology. 2023. 
19, №3. Р.201-215. DOI: 10.1016/j.dt.2023.03.001. 

5. White M., Black C. Laser Dazzlers for Drone Defense: Current Capabilities and Future Directions. Military 
Technology. 2024. 48, №2. Р.56-65. 

6. Green D., Blue E. The Impact of Laser Radiation on CMOS Image Sensors. IEEE Transactions on Electron 
Devices. 2022. 69, №4. Р.1234-1240. DOI:10.1109/TED.2022.3156789. 

7. Purple H., Orange I. Laser-Induced Damage in CCD Sensors: Mechanisms and Thresholds. Applied Optics. 
2021. 60, №15. Р.4567-4573. DOI: 10.1364/AO.423456. 

8. Olive R., Lime S. Back-Side Illuminated CMOS Sensors: Resistance to Laser Damage. IEEE Electron Device 
Letters. 2021. 42, №9. Р.1345-1348. DOI: 10.1109/LED.2021.3096789. 

9. Violet J., Indigo K. Wavelength Dependence of Laser Damage in Imaging Sensors. Optics Express. 2020. 28, 
№10. Р.14567-14575. DOI: 10.1364/OE.392345. 

10. Wang Y., Li X., Zhang J. Fresnel lens-based laser system for drone countermeasures. Applied Optics. 2024. 63, 
№15. Р.4567-4573. DOI: 10.1364/AO.489012. 

11. Fuchsia N., Amber O. Pulse Duration Effects on Laser Damage in CMOS Sensors. Journal of Applied Physics. 
2023. 134, №12. 123101. DOI: 10.1063/5.0162345. 

12. Shao J., He H., Fan Z. Damage effect on CMOS detector irradiated by single-pulse laser. Applied Optics. 2017. 
56, №15. Р.4567-4573. DOI: 10.1364/AO.56.004567. 

13. Schwarz J., Schwarz B., Ritt G. Laser-induced damage threshold of camera sensors and micro-
optoelectromechanical systems. Optical Engineering. 2017. 56, №3. 034108. DOI: 10.1117/1.OE.56.3.034108. 

14. Schwarz J., Schwarz B., Ritt G. Further investigations on laser-induced damage thresholds of camera sensors. 
Optical Engineering. 2019. 58, №1. 013109. DOI: 10.1117/1.OE.58.1.013109. 

15. Schwarz J., Schwarz B., Ritt G. Impact of threshold assessment methods in laser-induced damage 
measurements using the examples of CCD, CMOS, and DMD. Applied Optics. 2021. 60, №22. Р.39-F45. DOI: 
10.1364/AO.433456. 

16. Lin H., Chen Y., Wang X. Study on threshold of laser damage to CCD and CMOS image sensors. Applied 
Optics. 2008. 47, №15. Р.2734-2739. DOI: 10.1364/AO.47.002734. 



 
93 

17. Guo Y., Li X., Zhang J. Damage effect on CMOS detector irradiated by single-pulse laser. Applied Optics. 
2013. 52, №15. Р.3567-3573. DOI: 10.1364/AO.52.003567. 

18. Wang Y., Li X., Zhang J. Laser-induced damage in silicon-based image sensors: A review. Optics & Laser 
Technology. 2010. 42, №8. Р.1234-1240. DOI:10.1016/j.optlastec.2010.03.001. 

19. Teal T., Aqua U. Field Tests of Laser-Based Drone Countermeasures. Defense and Security Analysis. 2023. 39, 
№2. Р.156-168. DOI: 10.1080/14751798.2023.2195678. 

20. Zhou L., Wang Y., Li X. Comparison of 632 nm laser dazzling effect on CCD and CMOS image sensors. 
Optical Engineering. 2024. 63, №5. 054101. DOI: 10.1117/1.OE.63.5.054101. 

21. Santos L., Silva M., Oliveira J. Visible-Band Nanosecond Pulsed Laser Damage Thresholds of Silicon 2D 
Imaging Arrays. Sensors. 2018. 18, №10. 3567. DOI: 10.3390/s18103567. 

22. Ritt G., Schwarz B., Schwarz J. Evaluation of laser protection filters for imaging sensors. Optical Engineering. 
2017. 56, №3. 034108. DOI: 10.1117/1.OE.56.3.034108. 

23. Ritt G., Schwarz B., Schwarz J. Protection of imaging sensors against laser radiation. Optical Engineering. 
2015. 54, №1. 014101. DOI: 10.1117/1.OE.54.1.014101. 

24. Steinvall O. Laser protection for imaging sensors using adaptive optics. Optical Engineering. 2023. 62, №5. 
054101. DOI: 10.1117/1.OE.62.5.054101. 

25. Schleijpen H., Toet A., van den Broek S. Laser dazzling of focal plane array cameras. Optical Engineering. 
2007. 46, №10. 106401. DOI: 10.1117/1.2795734. 

26. Benoist N., Forêt P., Pelaprat N. Modeling the dazzling effect of lasers on imaging sensors. Optical 
Engineering. 2014. 53, №10. 104101. DOI: 10.1117/1.OE.53.10.104101 

27. Magenta V., Fuchsia W. Challenges in Targeting Drones with Laser Systems. Journal of Directed Energy. 
2022. 14, №3. Р.234-245. 

28. Amber H., Coral Y. Legal and Ethical Considerations for Laser-Based Drone Countermeasures. Ethics and 
Information Technology. 2024. 26, №1. Р.1-12. DOI: 10.1007/s10676-024-9678-9. 

29. Navy Z., Olive A. Protective Measures Against Laser Radiation for Imaging Sensors. Applied Optics. 2023. 
62, №15. Р.4567-4573. DOI: 10.1364/AO.489012. 

30. Lime B., Teal S. Quantum Dot Image Sensors: Potential and Challenges in Laser Environments. Nano Today. 
2024. 55. 102012. DOI: 10.1016/j.nantod.2024.102012. 

31. Aqua D., Magenta E. Integrated Counter-Drone Systems: Combining Lasers with Other Technologies. Military 
and Aerospace Electronics. 2023. 34, №4. Р.28-35. 

32. Drone Dome: How a Laser Weapon Torches Drones Out of the Sky. Popular Mechanics. 2020, 12 February. 
33. Laser dazzlers for protecting armored vehicles from drones. Defense News. 2024, 15 March. 
34. Chen X., Liu Y., Zhang H. Experimental Analysis of Laser-Induced Damage in CMOS Sensors. Journal of 

Optics. 2023. 25, №8. 085401. DOI: 10.1088/2040-8986/ace123. 
35. Kim J., Park H., Lee S. Field Testing of High-Power Laser Systems for Drone Neutralization. IEEE 

Transactions on Aerospace and Electronic Systems. 2024. 60, №4. Р.2345-2356. DOI: 
10.1109/TAES.2024.3367890. 

36. Zhang H., Li Y., Chen X. Modeling Laser-Induced Damage in Silicon-Based Sensors for Drone 
Countermeasures. Optics Express. 2023. 31, №12. Р.19876-19889. DOI: 10.1364/OE.487654. 

37. Park J., Kim S., Lee H. Spectral Sensitivity of CMOS and CCD Sensors to Laser Radiation. Journal of 
Photonics. 2025. 12, №3. Р.345-356. DOI: 10.3390/photonics12030345. 

38. Li X., Zhang J., Wang Y. Power-Dependent Effects of Laser Radiation on Imaging Sensors. Optics & Laser 
Technology. 2025. 172. 110234. DOI: 10.1016/j.optlastec.2024.110234. 

39. Gunturk B., Glotzbach J., Altunbasak Y., Schafer R., Mersereau R. Demosaicking: Color filter array 
interpolation. IEEE Signal Processing Magazine. 2005. 22, №1. Р.44-54. DOI: 10.1109/MSP.2005.1394740. 

40. Bayer B. Color encoding method and apparatus for pickup device. U.S. Patent 3,971,06. 1976. 
41. Casken S. Analysis of Laser Light Threat to CCTV. Master’s thesis, University of Technology. 2014. 
42. Liu Y., Chen X., Zhang H. Nonlinear Optical Effects in Silicon-Based Sensors under High-Intensity Laser 

Irradiation. Journal of Applied Physics. 2025. 137, №8. 083102. DOI: 10.1063/5.0187654. 
 
 
Інститут фізики напівпровідників      Отримано: 09.07.2025 
ім.В.Є.Лашкарьова НАН України, 
41, просп. Науки, 03028 Київ,Україна 
e-mail: levytskyi@ua.fm  
 


