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Постановка проблеми. Як повідомляли спец-
служби США у 2020 р ., Служба зовнішньої роз-
відки росії довела, що спроможна подолати за-
ходи безпеки навіть добре захищених компаній 
і урядових мереж по всьому світу, коли викори-
стала модуль безпеки SolarWinds для проник-
нення в ланцюжки поставок програмного за-
безпечення для десятків тисяч цілей по всьому 
світу [1] . Це був аналог більш агресивного вірусу 
NotPetya 2017 р ., коли російські хакери завдали 

збитків у розмірі мільярдів доларів компаніям 
по всьому світу від використання програми- 
вимагача, застосовуючи ушко джене програмне 
забезпечення для оформлення фінансово- 
економічних документів .

Також відомо, що і кіберзлочинці з Китаю 
провели хакерську атаку з кодовою назвою 
«Hafnium» на початку 2021 р . Для цього вони 
використали чотири «вразливості нульового 
дня», тобто неусунені вразливості системи об-
лікових записів електронної пошти Microsoft 
Exchange для збору інформації з пріоритетних 
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Анотація. За останні роки спецслужби росії продемонстрували, що спроможні подолати заходи безпеки 
навіть добре захищених компаній і урядових мереж по всьому світу, зокрема систему безпеки військової 
бази США на острові Гуам. За оцінками Служби безпеки України нині росія здійснює близько 10 кібератак 
на Україну щоденно. Тому підготовка фахівців із кібернетичної безпеки для нашої держави, особливо для 
сфери сектору безпеки і оборони, є нагальним і актуальним завданням. Організація надійної системи ін-
формаційної безпеки об’єктів критичної інфраструктури є суттєвим елементом оборонної стратегії 
будь-якої країни. Згідно зі Стратегією воєнної безпеки України, яка затверджена Указом Президента Украї-
ни від 25 березня 2021 р., серед заходів з надійної оборони України окремим пріоритетом є нарощування 
спроможностей Збройних сил України, Сил територіальної оборони, інших складових сил оборони щодо 
виконання покладених завдань. Одним із напрямів практичної реалізації цього пріоритету має бути вико-
нання певних завдань з розвитку спроможностей щодо забезпечення кібербезпеки, кіберзахисту та кібер-
оборони, відбиття агресії в кіберпросторі під час підготовки та ведення всеосяжної оборони України. Крім 
цього, Закон України «Про освіту» визначає, що інформаційно-комунікаційна компетентність є однією 
з ключових компетентностей сучасної людини. Тому стаття присвячена актуальній темі покращення 
організації підготовки керівного складу Міністерства оборони України в галузі забезпечення кібернетичної 
безпеки держави. За прикладом деяких закладів вищої освіти України запропоновано створити кіберпо-
лігон на базі Національного університету оборони України для підготовки фахівців кібероборони для ЗСУ 
та проведення з ними кібернавчань. У статті аналізуються завдання кіберполігона і розробляються про-
позиції стосовно його функціональної структури.
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серверів, скомпрометувавши понад 30 000 сер-
верів тільки в Сполучених Штатах і сотні тисяч 
по всьому світу . З цією метою Пекін багато років 
аналізував інформацію, проводив кіберопера-
ції і накопичував досвід проведення кібератак 
по всьому світу . Кіберстратегія Пентагону попе-
реджає, що Пекін готовий здійснити кібератаки 
на критично важливу інфраструктуру й оборон-
ні мережі в разі початку війни . Альянс із обміну 
розвідданими Five Eyes, до якого належать 
 Австралія, Канада, Нова Зеландія, Великобри-
танія та США, у травні 2023 р . заявив, що ки-
тайська шпигунська група подолала систему 
кібернетичного захисту військової бази на Гуамі 
та в інших підрозділах армії США, що було вияв-
лено компанією «Microsoft» та ідентифіковано 
з групою, відомою як Volt Typhoon [2] .

Практика останнього десятиріччя перекон-
ливо доводить, що побудова системи безпеки 
об’єктів критичної інфраструктури є суттєвим 
елементом оборонної стратегії будь-якої краї-
ни [3] .

Найбільш розвинені країни світу створили 
кібернетичну спільноту країн-однодумців для 
узгодження дій у сфері кібернетичного захисту 
критично важливих інформаційних ресурсів . 
Для цього був розроблений проєкт «Google 
Project Shield» для захисту новинних, правоза-
хисних та спостережних організацій від потуж-
них атак на кшталт «відмова в обслуговуванні» 
державних установ . Із початком прямої військо-
вої агресії росії у 2022 р . цей проєкт почав нада-
вати безкоштовні послуги Україні . Інші компанії, 
які запропонували допомогу Києву, мають ана-
логічні програми, які, з одного боку, допомага-
ють забезпечити кібернетичну безпеку народу 
України, а з іншого — сприяють посиленню кі-
берзахисту всіх учасників кіберальянсу . Наукові, 
дослідницькі, виробничі установи й армія США 
активізували обмін розвідданими про кіберза-
грози з мережевими захисниками в Україні, до-
помагаючи зупинити деякі з найгірших кібератак 
росії з метою позбавлення доступу до критично 
важливих інформаційних послуг [4] .

Актуальність дослідження. Згідно зі стат-
тею 12 Закону України «Про освіту» інформа-
ційно-комунікаційна компетентність визначена 
однією з ключових компетентностей [5] . Пи-
тання кібербезпеки є важливими складника-
ми цієї компетентності й відображають загаль-
ні підходи, сформульовані в Рамках цифрової 

 компетентності для громадян ЄС [6] . Навіть біль-
ше, під час упровадження концепції віддалено-
го доступу до інформаційних ресурсів закладів 
вищої освіти виникає низка завдань, які необ-
хідно вирішити в процесі забезпечення інфор-
маційної та кібернетичної безпеки: запобіган-
ня несанкціонованому доступу до приміщень 
закладу та його локальної мережі; виконання 
вимог і рекомендацій чинної політики інформа-
ційної та кібербезпеки; контроль підключених 
до корпоративної мережі пристроїв на предмет 
відповідності чинній політиці; логічний поділ 
корпоративної мережі на зони безпеки без змі-
ни наявної інфраструктури тощо [7] .

Одна з основних причин наявності недоліків 
в організації протидії дезорганізації роботи ін-
формаційних систем і телекомунікаційних ме-
реж та порушенню функціонування критично 
важливих об’єктів полягає в «незадовільному 
кадровому забезпеченні відомств відповідни-
ми фахівцями у сфері інформаційної безпеки», 
як наголошується в аналітичній доповіді Націо-
нального інституту стратегічних досліджень при 
Президентові України на тему «Кібербезпека: 
світові тенденції та виклики для України» [8] . 
Отже, нині найбільшу кіберзагрозу для вітчизня-
них установ і відомств становить відчутна неста-
ча фахівців сфери інформаційної та кібернетич-
ної безпеки . Тому питання підготовки фахівців 
кібербезпеки і набуття відповідних спромож-
ностей Міністерства оборони України є не тіль-
ки актуальними для підтримання інформацій-
ної та кібербезпеки власне закладів військової 
освіти України, а й дуже важливими для підго-
товки військових фахівців сфери кібероборони .

У серпні 2023 р . на конференції «AFCEA 
TechNet» у Джорджії посадові особи Зброй-
них сил США наголосили на важливості підго-
товки службовців до протистояння та проти-
дії кіберзагрозам і необхідності проведення 
на вчань щодо можливостей кіберборотьби 
навіть для вищого військового керівництва, 
а також порадили, щоб національні навчальні 
цент ри дедалі частіше охоплювали такі теми, 
як наступальна кібернетика, т . зв . інформацій-
на перевага та електронна війна [9] . Військове 
керівництво США наполягає на тому, що раннє 
і безперервне навчання має вирішальне зна-
чення для ознайомлення з кіберпростором 
та безпечного його використання в майбут-
ньому . Тому в США розробляється  навчальна 
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програма для вивчення сфери захисту даних 
та цифрової грамотності, яка стане частиною 
професійної військової освіти кожного вій-
ськового . Вже тепер завданням кіберцентру 
у Форт-Гордоні є підготовка і розвиток висо-
кокваліфікованих фахівців кібервійськ, ін-
форматизації та радіоелектронної боротьби . 
Наприкінці серпня 2023 р . розпочалися курси 
з підвищення кваліфікації командування армії 
США у сфері кібероборони .

У грудні 2023 р . в Естонії країни НАТО завер-
шили одні з найважливіших навчань «Кіберко-
аліція 2023» (Cyber Coalition) для покращення 
кібербезпеки, запросивши на них Південну Ко-
рею та Японію, оскільки офіційні особи альянсу 
шукають уряди-однодумці для зміцнення свого 
колективного віртуального захисту [10] . Україна 
також взяла участь у наймасштабніших за всю 
історію навчань НАТО з кіберзахисту [11] . На-
вчання у столиці країни Таллінні були зосере-
джені на обміні розвідданими про погрози 
та реагування на сценарії кібератак на націо-
нальну критично важливу інфраструктуру, а та-
кож на цілі та структури військового характеру .

Отже, цей досвід є важливим і для впро-
вадження в Збройних силах України . Зокрема, 
за час відсічі збройній агресії росії кількість 
кібератак зросла в декілька разів порівняно 
з попередніми роками, наприклад: від 24 лю-
того 2022 р . зафіксовано понад 4500 кібератак, 
у 2020 р . їх було всього 800, а у 2021 — близько 
2000 . Як повідомляє українське інтернет-видан-
ня «Лівий берег» з посиланням на слова голо-
ви Служби безпеки України Василя Малюка, 
щоденно росія здійснює в середньому по 10 кі-
бератак на Україну [12] . Саме тому підготовка 
спеціалістів із кібербезпеки є своєчасним, важ-
ливим і актуальним питанням з точки зору під-
готовки військових фахівців .

Мета статті — на підставі аналізу досвіду 
деяких закладів вищої освіти України розроби-
ти пропозиції стосовно покращення підготовки 
військових фахівців сфери кібероборони та про-
ведення з ними кібернавчань .

Результати досліджень. Нині готовність 
керівного складу Міністерства оборони Украї-
ни до протидії кібератакам можна оцінити як 
«умовно задовільну» . Причиною цього є слабка 
обізнаність військових, насамперед оператив-
ного та стратегічного рівня, стосовно особли-
востей проведення кібератак та недостатність 

навичок для оперативного реагування на них, 
тому що регулярних тренувань для оволодіння 
прийомами протидії таким атакам у військах 
не проводиться . Попри те, що нині комп’ютери 
в ЗС України є майже на кожному робочому міс-
ці, питаннями кібероборони займається тільки 
вузьке коло спеціалістів нижньої та середньої 
ланки управління, решта володіє тільки почат-
ковими знаннями в цій сфері . Відсутність повно-
цінного моніторингу інформаційних небезпек 
і кібератак у військових частинах та органах вій-
ськового управління призводить до неможли-
вості подальшого розслідування кібернетичного 
інциденту . Саме для покращення цієї ситуації 
доцільно проаналізувати досвід певних закладів 
освіти України з підготовки фахівців з кіберобо-
рони і розробити пропозиції щодо покращення 
підготовки військових спеціалістів цієї сфери . 
Відомо, що з метою підготовки фахівців сфери 
кібероборони в деяких закладах освіти Украї-
ни почали створювати кіберполігони . З точки 
зору функціонального призначення кіберполі-
гон — це віртуальна лабораторія, де спеціалісти 
мають можливість реалізувати мережеві атаки 
і здійснювати їх відбиття, виявляти вразливості 
й відпрацьовувати свої дії в умовах, максималь-
но наближених до реальних атак .

Зокрема, такий кіберполігон функціонує 
на кафедрі кібербезпеки та інформаційних тех-
нологій Харківського національного економіч-
ного університету імені Семена Кузнеця [13] . 
Розгортання кіберполігона на базі університе-
ту має за мету відпрацювання студентами, до-
слідниками та спеціалістами тактик відбиття 
кібератак на об’єкти критичної інфраструктури, 
а також симуляції кібератак з одночасним від-
працюванням методик кібернападів . Відпра-
цювання кібернетичних дій здійснюється в зам-
кненому віртуальному середовищі, яке не має 
виходу в інтернет . Головним елементом кібер-
полігона є програмне забезпечення та системи 
віртуалізації, за допомогою яких відбувається 
моделювання кібератак на комп’ютерні мережі . 
Це дає можливість зменшити (або унеможли-
вити) витрати на придбання ресурсів хмарних 
обчислень та зайве залучення пропускної здат-
ності загальних комунікаційних каналів щодо 
виконання завдань роботи кіберполігона .

Своєю чергою, навчальний кіберполігон 
дасть змогу імітувати кібернапади на інфра-
структуру серверів, що є доцільним для пошуку 
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вразливих місць та налагодження кращої систе-
ми захисту своїх ресурсів . У процесі підготовки 
бакалаврів відпрацьовуються механізми проти-
дії сучасним загрозам на основі вебтехнологій 
та вебзастосунків . На другому (магістерському) 
рівні підготовки здобувачів освіти ці навички 
застосовуються під час відпрацювання практич-
них дій для забезпечення мережевої та хмарної 
безпеки, мобільної безпеки та безпеки сервер-
них систем .

Для вдосконалення навичок студентів 
спеціальності «Кібербезпека» в Хмельницько-
му національному університеті також функціо-
нує віртуальна лабораторія — кіберполігон [14] . 
За допомогою кіберполігона студенти мають 
можливість самостійно реалізовувати мере-
жеві атаки й оволодівати навичками їх відбит-
тя, виявляти вразливості програмного забезпе-
чення, відновлювати уражену інфраструктуру 
і досліджувати механізми подолання наслід-
ків кібервпливів та відновлення системи після 
атак, особливості життєвого циклу шкідливого 
програмного забезпечення та інші питання кі-
бербезпеки . На рис . 1 показана структура цього 
 кіберполігона .

Кіберполігон має у своєму складі три ділян-
ки (зони згідно з термінологією [15]): на ділянці 
1 (недовірена зона) розгорнута локальна мере-
жа АРМ користувачів, що здійснюють навчання; 
на ділянці 2 (довірена, але вразлива зона) — 
сервер доступу до інформаційних ресурсів 

і сервер управління віртуальними комп’юте-
рами; ділянка 3 (довірена зона) містить робочі 
станції адміністраторів кіберполігона, а також 
ізольовані експериментальні сервери, до яких 
відсутній доступ із зовнішнього інформаційного 
простору . На останніх зберігаються сценарії кі-
бератак для проведення занять щодо дій в умо-
вах кібернетичних впливів і відпрацювання за-
ходів із подолання їх наслідків .

Крім того, в Україні запустили кіберполігон 
Unit Range, який створений для практичного 
тренування спеціалістів із кібербезпеки держав-
них органів в умовах, максимально наближених 
до реальних [16] . Як повідомив популярному 
українському онлайн-журналу про ІТ-бізнес, 
стартапи, технології та підприємництво «AIN .UA» 
засновник полігона Єгор Аушев, у системі вже на-
копичено понад 150 сценаріїв кібератак [17] .

Використання кіберполігонів дає можливість 
підвищувати якість кіберекспертиз, проводи-
ти наукові дослідження, розуміти особливості 
боротьби із загрозами та впливами в кіберпро-
сторі, забезпечувати якісне навчання військових 
і цивільних експертів у кіберсфері, а також про-
водити кібернавчання в умовах інформаційного 
та кібернетичного впливу, вдосконалити систему 
підготовки та підвищення кваліфікації у галузі ін-
формаційної та кібербезпеки з впровадженням 
комплексних підходів і стандартів НАТО .

Такий навчально-тренувальний комплекс 
кібербезпеки функціонує також на  кафедрі 

Рис. 1. Організаційно-технічна структура кіберполігона
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 кібербезпеки Військового інституту теле-
комунікацій та інформатизації імені Героїв 
Крут [18] . До складу комплексу входять програм-
но-технічні засоби, ситуаційний центр, комп-
лекс технічних засобів, який забезпечує стале 
функціонування програмно-апаратного ядра, 
надання можливості створення, модифікації 
і реалізації сценаріїв та контролю проведення 
навчальних занять, тренувань із кібербезпеки .

Проблемним питанням залишається підготов-
ка фахівців сфери кібероборони для оператив-
ного та стратегічного рівня управління Збройних 
сил України, яких треба навчати керувати діями 
підлеглих у таких ситуаціях . З метою підготовки 
таких спеціалістів (військових кадрів за ступеня-
ми вищої освіти «бакалавр», «магістр», «доктор 
філософії») для потреб Збройних сил України 
та проведення з ними навчань із відпрацювання 
навичок подолання наслідків кібератак пропо-
нується створити кіберполігон на базі Національ-
ного університету оборони України .

З технічної точки зору кіберполігон — це су-
купність спеціалізованих програмно-апаратних 
комплексів, об’єднаних за допомогою засобів 
зв’язку в єдину систему моніторингу, дослі-
дження впливу на систему управління об’єк-
тами і захисту власної системи управління від 
кібератак .

Крім «звичайних» завдань забезпечення ін-
формаційної і кібернетичної безпеки інформа-
ційно-комунікаційних систем можна визначити 
такі основні завдання кіберполігона:
•   практична апробація та випробовування спеціа-

лізованого програмного забезпечення для за-
безпечення безпеки мережевих структур;

•   моніторинг зареєстрованих даних щодо 
подій, які стосуються забезпечення безпеки, 
для аналізу їх на наявність порушень політики 
безпеки;

•   виявлення несанкціонованих змін в управлінні, 
менеджменті, політиці і процедурах безпеки;

•   дослідження різних методів захисту і прове-
дення експериментів у сфері мережевих тех-
нологій захисту та програмних засобів критич-
них об’єктів мережевої інфраструктури;

•   симуляція кібератак і процесів кіберзахисту 
на об’єкти з критичною мережевою інфра-
структурою тощо;

•   розроблення методів нейтралізації кіберзагроз;
•   відпрацювання практичних навичок протидії кі-

бератакам під час командно-штабних навчань .

Функціональну структуру комплексу засобів 
кібероборони кіберполігона можна представи-
ти в спосіб, показаний на рис . 2 .

До складу функціональної структури кібер-
полігона мають входити два комплекти спеціалі-
зованих програмно-апаратних засобів: ком-
плекс засобів кібероборони і комплекс засобів 
аудиту й моніторингу кібернетичних впливів, які 
взаємодіють із користувачами та зовнішнім ото-
ченням в інтернеті через дата-центр .

Комплекс засобів кібероборони призначе-
ний для забезпечення типових функцій захисту 
сервісів та служб дата-центру кіберполігона . 
Він містить антивірусні засоби, засоби крипто-
графічного захисту, засоби контролю цілісності 
системи, засоби контролю доступу користувачів 
до ресурсів та інформації шляхом авторизації, 
автентифікації та розподілу прав доступу, а та-
кож засоби захисту периметра системи в складі 
міжмережних екранів для запобігання витоку 
даних і засобів менеджменту контенту .

Комплекс засобів аудиту і моніторингу кібер-
нетичних впливів, своєю чергою, має у своєму 
складі підсистеми моніторингу кібернетичних 
впливів, моделювання кібератак і тестування 
на кіберзахищеність .

Підсистема моніторингу кібернетичних 
впливів має виконувати такі функції: аналіз кі-
берпростору з метою виявлення, реєстрації 
та обліку подій, а також аналіз особливостей 
кібератак, і в такий спосіб сприяти запобіганню 
вторгненням . Підсистема моніторингу містить 
такі програмно-технічні компоненти: засоби 
аналізу та супроводу актуальних баз даних кі-
берінцидентів і кіберзагроз, засоби виявлення 
кіберзагроз на системи управління, засоби ме-
режевої топології, засоби програмно-апаратно-
го забезпечення сервісів та служб дата-центру, 
а також засоби аналізу технологій кібервпливу .

Підсистема тестування має здійснювати 
діагностику кіберзахищеності всієї системи . 
Вона об’єднує такі програмно-технічні складові: 
засоби тестування сервісів та служб дата-центру 
на кіберзахищеність, засоби аналізу активності 
в соціальних мережах та електронні ЗМІ, засо-
би виявлення та аналізу інформаційного впливу 
на операторів дата-центру через кіберпростір .

Підсистема моделювання кібератак заходів 
і засобів кіберзахисту системи управління, ме-
режевої топології, програмно-апаратного забез-
печення сервісів та служб дата-центру містить 
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такі програмно-технічні засоби: засоби моде-
лювання та імітації дій у кіберпросторі, засоби 
моделювання технологій інфозахисту опера-
торів дата-центру, засоби моделювання заходів 
і засобів кіберзахисту мереж дата-центру, засо-
би моделювання кібератак на криптосистеми 
дата- центру, засоби моделювання соціотехніч-
них кібератак через кіберпростір на операторів 
дата-центру .

Висновки. Отже, аналіз подій останнього 
десятиріччя й особливо досвід нашої відсічі 
збройній агресії росії, під час якої вона активно 
використовує засоби ведення гібридної війни, 
свідчить, що кібербезпека будь-якої військової 
частини та органу військового управління ЗС 
України всіх рівнів є нині принципово  важливим 

питанням . З метою отримання практичних на-
вичок керування заходами протидії кіберата-
кам слухачами Національного університету 
оборони України оперативного та стратегічного 
рівня доцільно створити кіберполігон . Це дасть 
змогу фахівцям у процесі експлуатації глибоко 
розуміти методи, які використовуються пере-
довими групами хакерів і навчити їх приймати 
своєчасні рішення для відсічі кібератакам і по-
долання їх наслідків . Створення кіберполігона 
для оволодіння технологіями дій у кіберпро-
сторі дасть змогу офіцерам ЗС України оволодіти 
організаційними й управлінськими заходами 
щодо забезпечення кібербезпеки . Крім удоско-
налення навичок керування заходами кіберне-
тичної безпеки в частинах, установах та органах 

Рис. 2. Функціональна структура кіберполігона
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військового управління ЗС України, кіберполі-
гон може використовуватися і для підвищення 
кваліфікації посадових осіб інших підрозділів 
сектору безпеки й оборони України .

У статті розглянута організаційно-технічна 
структура кіберполігона, визначені його завдан-
ня і запропонована функціональна структура . 
Це є першим кроком з розроблення загальних 
вимог до кіберполігона згідно з Інструкцією 
з формування оперативно-стратегічних, опера-
тивно-тактичних та загальних вимог до перспек-
тивних (нових, модернізованих) систем (комп-
лексів, зразків) озброєння та військової техніки 
Збройних Сил України або розроблення такти-
ко-технічного завдання на створення інформа-
ційно-комунікаційної системи кіберполігона .

Згідно зі Стратегією розвитку штучного інте-
лекту в Україні нині настав час впроваджувати 
у сферу кібербезпеки держави методи і техно-
логії штучного інтелекту, щоб забезпечити своє-
часне запобігання й ефективне стримування 
викликів і загроз, які виникають у кіберпросторі, 
а також ефективну боротьбу з кіберзлочинні-
стю та кібертероризмом, удосконалювати роз-
відувальну та контррозвідувальну діяльність 
відповідних державних служб, що є напрямом 
подальших досліджень актуальних питань 
кібер безпеки в сучасному світі .
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ADVANCED INFORMATION TECHNOLOGIES FOR THE TRAINING  
OF CYBER DEFENCE SPECIALISTS OF THE SECURITY AND DEFENCE SECTOR OF UKRAINE
Abstract. In recent years, russian intelligence agencies have demonstrated the capability to overcome security 
measures even in well-protected companies and government networks worldwide, including the security system 
of the U. S. military base on Guam. According to estimates from the Security Service of Ukraine, russia is currently 
carrying out around 10 cyber attacks on Ukraine daily. Therefore, the training of cybersecurity professionals for our 
country, especially in the sector of security and defense in Ukraine, is now an urgent and relevant task. Establishing 
a robust information security system for critical infrastructure objects is a crucial element of the defense strategy 
of any country. According to the Military Security Strategy of Ukraine, approved by the President’s Decree on 
March 25, 2021, enhancing the capabilities of the Armed Forces of Ukraine, territorial defense forces, and other 
components of defense forces to fulfill assigned tasks is a specific priority. One practical direction in implementing this 
priority is the development of capabilities in ensuring cyber security, cyber protection, and cyber defense, countering 
aggression in cyberspace during the preparation and conduct of comprehensive defense in Ukraine. Furthermore, the 
Law of Ukraine “On Education” defines information and communication competence as one of the key competencies 
of a modern individual. Therefore, this article addresses the timely topic of improving the organization of training for 
the leadership of the Ministry of Defense of Ukraine in the field of ensuring cyber security for the state. The article 
discusses the tasks of a cyber range and justifies practical ways of their implementation. The experience of some 
higher education institutions in Ukraine regarding the organizational and technical structure of a cyber range is 
presented. Using these institutions as examples, the creation of a cyber range at the National Defense University of 
Ukraine for the training of cyber defense specialists for the Armed Forces of Ukraine and conducting cyber exercises 
with them is proposed. The article develops proposals regarding its functional structure.
Keywords: cyber defense, cybersecurity training, cyber range.
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