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Статья посвящена изучению нормативной базы в  сфере компью-
терной безопасности информационных и  управляющих систем (ИУС) 
АЭС. Приведен краткий обзор серии публикаций МАГАТЭ по  физиче-
ской ядерной безопасности. Рассмотрены ключевое справочное ру-
ководство из  этой серии и  проект нового руководства по  вопросам 
компьютерной безопасности ИУС ядерных установок. Изложены тре-
бования к  информационной и  компьютерной безопасности ИУС  АЭС 
стандартов Международной электротехнической комиссии, в  част-
ности стандарта, регламентирующего требования к  программе ком-
пьютерной безопасности ИУС  АЭС. Дан анализ регулирующего ру-
ководства Комиссии ядерного регулирования США, содержащего 
требования к  программе компьютерной безопасности ядерных уста-
новок. Подняты проблемные вопросы нормативного регулирования 
в  данной сфере и  обозначены задачи развития нормативной базы 
по компьютерной безопасности ядерных установок в Украине.
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онная и управляющая система, физическая защита, информационная 
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Комп’ютерна безпека інформаційних та керуючих сис-
тем АЕС: нормативна база

Стаття присвячена вивченню нормативної бази у  сфері 
комп’ютерної безпеки інформаційних та  керуючих систем (ІКС) АЕС. 
Наведено стислий огляд серії публікацій МАГАТЕ з  фізичної ядерної 
безпеки. Розглянуто ключове довідкове керівництво з цієї серії  та про-
ект нового керівництва з  питань комп’ютерної безпеки ІКС ядерних 
установок. Викладено вимоги щодо інформаційної та  комп’ютерної 
безпеки ІКС АЕС стандартів Міжнародної електротехнічної комісії, зо-
крема стандарта, що  регламентує вимоги до  програми комп’ютерної 
безпеки ІКС АЕС. Надано аналіз регулюючого керівництва Комісії ядер-
ного регулювання США, що містить вимоги до програми комп’ютерної 
безпеки ядерних установок. Піднято проблемні питання нормативного 
регулювання в цій сфері та позначено завдання розвитку нормативної 
бази з комп’ютерної безпеки ядерних установок в Україні.
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П
роблема обеспечения информационной 
и  компьютерной безопасности ядерных уста-
новок, в  том числе АЭС, приобретает в  на-
стоящее время все большую актуальность, 
особенно в  свете имевшей место кибернети-

ческой атаки компьютерных систем двух АЭС в  Южной 
Корее с реакторами «CANDU» в декабре 2014 года [1]. По-
мимо реализации различных практических мер защиты 
от  кибернетических угроз, международное сообщество 
прилагает усилия по созданию соответствующей норматив-
ной базы, охватывающей вопросы компьютерной безопас-
ности. МАГАТЭ, МЭК, национальные органы регулирова-
ния ядерной и радиационной безопасности разных стран 
на сегодняшний день разработали и продолжают разраба-
тывать нормативные документы, которые покрывают раз-
личные аспекты обеспечения компьютерной безопасности 
(в том числе ИУС, важных для безопасности АЭС). Важ-
ность освещаемой темы подчеркнута на прошедшей в фев-
рале 2015 года под эгидой Американского ядерного об-
щества США 9-й Международной конференции «Nuclear 
Plant Instrumentation, Control and Human-Machine Interface 
Technologies» (которая традиционно является наиболее 
представительной международной конференцией по ИУС 
АЭС), где из  13 пленарных докладов четыре были по-
священы компьютерной безопасности, включая доклад 
US NRC.

Настоящая статья входит в цикл статей по компьютер-
ной безопасности ИУС АЭС журнала «Ядерна та радіаційна 
безпека», начатый публикацией [2]. Кроме того, в ней раз-
вивается описание нормативной базы по  компьютерной 
безопасности ИУС, приведенное в [3, глава 7].

Отметим, что международная нормативная база по ком-
пьютерной безопасности ИУС АЭС формируется с учетом:

требований к  ИУС АЭС, которые регламентируют-
ся стандартами МЭК серий «Атомные электростанции. 
Информационные и  управляющие системы АЭС, важ-
ные для  безопасности» и  «Атомные электростанции. 
Информационные и управляющие системы»;

общепромышленных стандартов МЭК (из серии 
IEC 62443) по компьютерной безопасности сетей и систем; 

стандартов и руководств МАГАТЭ по физической без-
опасности (поскольку компьютерная безопасность рас-
сматривается как  часть общей физической безопасности 
ядерных установок);

стандартов по информационной безопасности из серии 
ISO/IEC  27000 (поскольку компьютерная безопасность 
представляет собой специфический аспект информацион-
ной безопасности).

Акцент в данной статье сделан на  рассмотрении меж-
дународных стандартов, которые содержат требования 
к компьютерной безопасности ядерных установок.

Документы МАГАТЭ. МАГАТЭ рассматривает компью
терную безопасность как  часть физической безопасно-
сти. Серия публикаций МАГАТЭ по физической ядерной 
безопасности (Nuclear Security Series) на  сегодняшний 
день включает 23 документа, освещающих различные ас-
пекты физической безопасности. Несколько новых доку-
ментов данной серии находятся в  процессе разработки 
(в  частности глоссарий, в  котором будут даны основные 
термины и  определения в  области ядерной физической 
безопасности).

Публикации МАГАТЭ из  серии физической ядерной 
безопасности изданы в четырех категориях (на рис. 1 при-
ведены примеры публикаций [4—11], относящихся к раз-
ным категориям).
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Рис. 1. Пирамида публикаций МАГАТЭ из серии 
физической ядерной безопасности

Остановимся подробнее на  существующих и  разраба-
тываемых документах МАГАТЭ, имеющих непосредствен-
ное отношение к компьютерной безопасности.

Документ NSS  17  [10]  — важнейшее на  сегодняшний 
день техническое руководство, в  котором описаны прин-
ципы обеспечения компьютерной безопасности ядерной 
установки. Особое внимание акцентировано на  важно-
сти описания предусмотренных мер по  компьютерной 
безопасности в общем плане обеспечения физической без-
опасности ядерной установки.

Выделены три типа безопасности: безопасность персо-
нала, физическая безопасность и  компьютерная безопас-
ность; четко очерчена роль компьютерной безопасности.

Сказано, что на всех ядерных установках должна осуще-
ствляться политика компьютерной безопасности, опреде-
ляющая цели, основные задачи, а также соответствующий 
план обеспечения компьютерной безопасности на ядерной 
установке. Подчеркнута важность внедрения стратегии 
глубокоэшелонированной защиты от компьютерных угроз. 
Введены концепция и  схема жизненного цикла управле-
ния безопасностью (новая концепция, требования, проект, 
внедрение, эксплуатация, обслуживание и  дальнейшее 
усовершенствование / модернизация).

Показаны аспекты взаимодействия в обеспечении ком-
пьютерной безопасности, физической защиты и  защиты 
персонала. Для того чтобы внедрить многоуровневый под-
ход к  безопасности, представлены структура возможных 
уровней безопасности (security level) и  связи этих уров-
ней с соответствующими мерами обеспечения безопасно-
сти, основные концепции безопасности и их взаимосвязь, 
в  частности определены концепции контрмер, уязвимо-
стей, рисков, ресурсов, угроз атакующих. Описаны основ-
ные подходы к оценке рисков, управлению рисками, выяв-
лению и определению параметров уязвимостей.

МАГАТЭ начата разработка двух новых документов, 
которые должны заменить NSS 17 [10], предварительные 
названия которых — NST045 «Компьютерная безопасность 
для  ядерной безопасности» и NST047 «Методы обеспече-
ния компьютерной безопасности для ядерных установок».

Документ NSS  23-G [9] затрагивает вопросы информа-
ционной безопасности в  ядерной отрасли. Основной те-
матикой данного документа является защита информации, 
критически важной для обеспечения ядерной безопасности. 

Рассматриваются аспекты идентификации, выявления, рас-
пространения, защиты конфиденциальной и  критически 
важной ядерной информации, доступ к  которой должен 
быть ограничен.

Документ NST036 (проект) [11] освещает вопросы ком-
пьютерной безопасности цифровых ИУС, которые выпол-
няют функции безопасности или вспомогательные функ-
ции на ядерных установках. В нем затрагиваются три темы:

первая касается роли компьютерной безопасности в за-
щите цифровых ИУС, мер обеспечения компьютерной 
безопасности, классификации систем по уровням и зонам 
компьютерной безопасности;

вторая — взаимосвязь между компьютерной и  ядер-
ной безопасностью. Приведены принципы оценки рисков 
с точки зрения компьютерной безопасности ИУС, проана-
лизировано взаимное влияние ядерной и  компьютерной 
безопасности, рассмотрены аспекты выбора мер обеспече-
ния компьютерной безопасности с учетом предъявляемых 
к ИУС требований к ядерной безопасности;

третья — обеспечение компьютерной безопасности 
на всех этапах жизненного цикла ИУС, начиная с разра-
ботки требований к ИУС и заканчивая ее эксплуатацией, 
техническим обслуживанием и модификацией. При этом 
даются рекомендации по разработке основных документов, 
таких как  политика компьютерной безопасности и  план 
обеспечения компьютерной безопасности. Рассматривается 
ряд сопутствующих вопросов, важных с  точки зрения 
компьютерной безопасности ИУС, например:

обеспечение компьютерной безопасности или ее ком-
понентов (технических средств и программного обеспече-
ния) основными и сторонними поставщиками ИУС;

безопасность архитектуры автоматизированной си-
стемы управления технологическим процессом (АСУТП) 
ядерной установки в целом;

верификация программного обеспечения и валидация 
ИУС с учетом требований к компьютерной безопасности;

мониторинг компьютерной безопасности.
В настоящее время ведется подготовка технических доку-

ментов с предварительными названиями NST037 «Оценки 
компьютерной безопасности» и  NST038  «Планирование 
реагирования на инциденты компьютерной безопасности».

В 2015 году планируется публикация разработанно-
го при  участии ГНТЦ  ЯРБ документа МАГАТЭ SSG-
39  [12]  — руководства по  ядерной безопасности с  уста-
новленными в  нем требованиями к  проектированию 
ИУС АЭС. В пп. 7.101—7.130 проекта этого документа при-
веден, в частности, ряд требований к компьютерной без-
опасности ИУС АЭС, затрагивающих:

взаимодействие между ядерной и компьютерной 
безопасностью;

управление доступом к  цифровым ИУС, важным 
для безопасности АЭС;

защиту линий связи с  аварийными центрами (такие 
линии связи должны быть защищены от  вмешательства 
и исключать возможность негативного удаленного воздей-
ствия на ИУС);

функции обеспечения компьютерной безопасности 
в процессе эксплуатации (должны применяться средства 
выявления компьютерных угроз и смягчения их влияния);

необходимость разработки и реализации плана обеспе-
чения компьютерной безопасности;

реализацию мер по  предотвращению хакерских атак, 
умышленного или неумышленного искажения программ-
ного обеспечения или данных, внедрения вредоносного 
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программного кода, некорректного подключения к  внеш-
ним сетям передачи данных.

Стандарты МЭК. Стандарты МЭК можно классифици-
ровать по трем признакам:

уровню, определяемому местом стандарта в  иерар-
хии стандартов серий «Атомные электростанции. 
Информационные и  управляющие системы АЭС, важ-
ные для  безопасности» и  «Атомные электростанции. 
Информационные и управляющие системы»;

посвящен ли  стандарт специально компьютерной без
опасности или компьютерная безопасность является од-
ним из предметов рассмотрения в стандарте;

утвержден ли  и  издан стандарт или находится в  про-
цессе разработки.

Структура стандартов МЭК, относящихся к  компью-
терной безопасности ИУС АЭС, приведена на рис. 2.

Рис. 2. Структура стандартов МЭК, относящихся 
к компьютерной безопасности ИУС АЭС

Стандарт IEC 61513 [13] — единственный стандарт 1-го 
уровня структуры. Компьютерная безопасность  — один 
из аспектов рассмотрения. Содержит требования к физиче-
ской безопасности (составной частью которой является ком-
пьютерная безопасность) на уровне АЭС в целом и на уровне 
отдельных систем, в частности — к общему плану обеспе-
чения физической безопасности и  к  плану обеспечения 
физической безопасности системы. Приведено требование 
к наличию планов компьютерной безопасности как общего 
(Overall) для АСУТП блока, так и для отдельных ИУС.

Общий план определяет процедурные и  технические 
меры по защите архитектуры ИУС от компьютерных атак, 
которые могут подвергать опасности функции, важные 
для безопасности:

систематическое управление риском от  несанкциони-
рованного доступа и модификации на всех фазах жизнен-
ного цикла;

поддержание безопасности процедур интерфейса с  ад-
министративным и  техническим персоналом, доступа, 
модификаций и  технического облуживания, отчетности 
и аудита, обучения безопасности;

физическая защита от несанкционированного доступа;
запрет внешнего по отношению к АЭС доступа к ИУС, 

выполняющим функции категорий* A, B, и ограничение та-
кого доступа к ИУС, выполняющим функции категории С;

документирование любого доступа к ИУС.
План для  отдельных ИУС должен предусматривать 

трансформацию мер из общего плана в  технические тре-
бования к проекту и документации на ИУС.

* Категории функций определяются согласно стандарту IEC 61226 [14].

Стандарт IEC 62138 [15] — стандарт 2-го уровня. 
Компьютерная безопасность  — один из  аспектов рас-
смотрения. Развивает требования к  компьютерной без-
опасности, приведенные в IEC 61513 [13], применительно 
к программному обеспечению (ПО) ИУС, выполняющих 
функции категорий В и С. Содержит два пункта, непосред-
ственно посвященных компьютерной безопасности: п. 5.1.6 
рассматривает компьютерную безопасность в числе общих 
требований к  ПО  ИУС, выполняющих функции катего-
рии С, а п. 6.1.6 — в числе общих требований к ПО ИУС, 
выполняющих функции категории  В.  В  этих пунктах 
приведены требования к  идентификации критических 
для компьютерной безопасности данных и функций; иден-
тификации и аутентификации персонала; к контролю до-
ступа к  критическим для  компьютерной безопасности 
данным и функциям; управлению критическими для ком-
пьютерной безопасности данными и функциями; просле-
живаемости компьютерной безопасности в части действий 
персонала.

Стандарт IEC 60880 [16] — стандарт 2-го уровня. 
Компьютерная безопасность — один из аспектов рассмотре-
ния. Развивает требования к компьютерной безопасности, 
приведенные в IEC 61513 [13], применительно к ПО ИУС, 
выполняющих функции категории  А. Требования стан-
дарта направлены на минимизацию уязвимостей ПО.

Стандарт содержит пп. 5.7 и 12.2, непосредственно по-
священные компьютерной безопасности.

В п. 5.7 «Компьютерная безопасность программного 
обеспечения» рассматриваются:

анализ компьютерной безопасности ПО;
компьютерная безопасность при  проектировании ПО 

(для оператора должна быть исключена возможность из-
менения хранящихся программ; в  проектной документа-
ции определяются и описываются функции, критические 
для  компьютерной безопасности; при  верификации ПО 
подтверждается его компьютерная безопасность);

доступ пользователей (с  требованиями к  их 
аутентификации);

компьютерная безопасность при разработке ПО.
В п. 12.2 «Компьютерная безопасность на  месте экс-

плуатации» говорится о  необходимости оценки потенци-
альных угроз компьютерной безопасности с  учетом их 
изменений при модернизации ПО. Приводятся меры обес-
печения компьютерной безопасности при вводе ПО в экс-
плуатацию и при модернизации.

Отметим, что рассмотренные выше стандарты МЭК со-
держат лишь некоторые общие требования, которые отно-
сятся к компьютерной безопасности.

Стандарт IEC 62645 [17] — стандарт 2-го уровня. 
Компьютерная безопасность — основной объект рассмот-
рения: стандарт полностью посвящен вопросам компью-
терной безопасности (причем всех ИУС АЭС, а не только 
важных для  безопасности), устанавливает требования 
к разработке и реализации программы компьютерной без-
опасности для  ИУС  АЭС, определяет жизненный цикл 
и  описывает основные меры обеспечения компьютерной 
безопасности ИУС  АЭС. Сфокусирован на  определении 
требований к  программе компьютерной безопасности 
и к процессу разработки ИУС АЭС для предупреждения 
или минимизации влияния атак на  компьютерные си-
стемы; ориентирован на применение в течение всего жиз-
ненного цикла при  модернизации существующих и  про-
ектировании новых АЭС; представляет подход к установке 
требований, правил разработки, управлению эффективной 
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программой безопасности для  ИУС  АЭС и  реализации 
жизненного цикла защищенности ИУС.

В IEC 62645 установлены основные требования к управ-
лению защищенностью, в  частности: к  политике защи-
щенности; организационной защищенности; управлению 
ресурсами (техническими, программными, информаци-
онными); защищенности человеческих ресурсов; физиче-
ской защищенности и защищенности окружающей среды; 
управлению доступом.

Важным аспектом, рассмотренным в  [17], является 
определение трех степеней компьютерной безопасности 
(security degree*) ИУС, в зависимости от которых устанав-
ливается жесткость требований к компьютерной безопас-
ности конкретной ИУС (только для  ИУС, участвующих 
в  управлении технологическим процессом; прочие ком-
пьютерные системы, действующие на АЭС, не рассматри-
ваются). Даны предложения по установлению взаимосвязи 
между степенями компьютерной безопасности и  катего-
риями функций, выполняемых ИУС (такая взаимосвязь 
в  определенном смысле является взаимосвязью между 
компьютерной и  ядерной безопасностью). Установлены 
требования к мерам компьютерной безопасности как об-
щего характера, так и для разных степеней компьютерной 
безопасности ИУС АЭС (более подробно степени компью-
терной безопасности ИУС АЭС будут рассмотрены в од-
ной из следующих публикаций).

Несмотря на то что IEC 62645 издан в 2014 году, уже 
начата разработка второй редакции стандарта. Это демон-
стрирует, насколько активно в мире развивается область 
компьютерной безопасности ИУС АЭС.

Стандарт IEC 62859 [18] (проект) — стандарт 3-го 
уровня, прямо подчиненный стандарту IEC  62645 [17]. 
Компьютерная безопасность  — основной объект рассмот-
рения.  Как и  IEC  62645 [17], распространяется на  все 
ИУС  АЭС, а  не  только на  важные для  безопасности. 
Содержит принципы оптимизации учета требований к ком-
пьютерной безопасности при формировании архитектуры 
ИУС АЭС (которая ранее была нацелена на соответствие 

* Термин «security degree» аналогичен принятому в публикациях 
МАГАТЭ термину «security level», однако считается более предпочтитель-
ным в настоящее время.

требованиям ядерной безопасности), предотвращения кон-
фликтов между обеспечением ядерной и  компьютерной 
безопасности, оказания помощи в  достижении синергии 
между ядерной и компьютерной безопасностью.

Рассмотрена координация ядерной и  компьютерной 
безопасности как на уровне общей архитектуры АСУТП, 
так и на уровне отдельных ИУС. Указана необходимость 
анализа полезности обеспечивающих ядерную безопас-
ность мер по  предотвращению отказов по  общей при-
чине, физического разделения, диверсности для  ком-
пьютерной безопасности. Обращено внимание на  то, 
что применение мер по  компьютерной безопасности 
может усложнить ИУС и  ввести новые источники от-
казов. Отмечено, что реализация мер по  обеспечению 
компьютерной безопасности не должна снижать характе-
ристики ИУС (надежность, быстродействие, эффектив-
ность и др.). Предусмотрено, что меры по обеспечению 
компьютерной безопасности реализуются на всех этапах 
жизненного цикла ИУС (этапах разработки требований, 
проектирования, валидации, внедрения, испытаний, 
эксплуатации, модификации).

Сформулировано требование к  выделению зон ком-
пьютерной безопасности (более подробно такие зоны бу-
дут рассмотрены в одной из следующих публикаций).

Приведены требования к  техническим мероприятиям 
по обеспечению: компьютерной безопасности в части управ-
ления доступом для  операторов на  щитах управления; ис-
пользования принципов криптографии для защиты важной 
информации; модификации программного обеспечения и др.

Взаимосвязь между документами МАГАТЭ и  МЭК. 
Рассмотренные действующие и  разрабатываемые доку-
менты МАГАТЭ и  стандарты МЭК относятся к  различ-
ным областям знаний, однако все содержат (частично 
или полностью) требования к  компьютерной безопасно-
сти, находящиеся на стыке этих областей знаний (рис. 3). 
Поэтому вопросы компьютерной безопасности нельзя рас-
сматривать без учета общих требований к ИУС АЭС и тре-
бований к физической ядерной безопасности.

Документы US NRC. Ядерная регулирующая комис-
сия США (US NRC) выпустила в  2010 году регулирую-
щее руководство RG 5.71 [19], которое определяет требо-
вания к программе компьютерной безопасности ядерных 

Рис. 3. Взаимосвязи между документами МАГАТЭ и стандартами МЭК
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установок, а  также предусматривает разработку, внедре-
ние (с описанием соответствующих стадий) и реализацию 
плана обеспечения компьютерной безопасности.

В этом основном документе США по компьютерной без-
опасности ядерных установок описаны структура жизненно-
го цикла процесса обеспечения компьютерной безопасности: 
проектирование программы компьютерной безопасности, 
ее внедрение на установках, постоянный мониторинг про-
граммы, периодический пересмотр программы, управление 
изменениями и сохранение документации.

Для разработки, внедрения и обслуживания програм
мы компьютерной безопасности предполагается реализа-
ция следующих действий:

анализ цифровых систем и сетей ядерных установок;
выявление и оценка критических ресурсов с точки зре-

ния безопасности;
внедрение безопасной архитектуры в  соответствии 

с определенными нормативами;
анализ потенциальных рисков нарушений компьютер-

ной безопасности;
реализация деятельности по обслуживанию программы 

компьютерной безопасности.
В RG 5.71 [19] введены уровни компьютерной безопас-

ности*, представлена диаграмма взаимодействия этих 
уровней и  их описание. Кроме того, документ содержит 
описание групп технических, эксплуатационных и управ-
ленческих методов обеспечения безопасности по  каж-
дому ресурсу, критическому для  безопасности, и  под-
ходы к внедрению методов.

Нормативная база Украины. В  Украине в  настоящее 
время существует развитая законодательная база в сфере 
информационной безопасности и  ядерной защищенно-
сти, одним из  компонентов которой есть компьютерная 
безопасность. Ряд действующих в Украине норм и правил 
(например, НП  306.2.141-2008 [20], ГНД  306.7.02/2.041-
2000 [21]) содержит общие требования к физической без-
опасности, к  защите от  несанкционированного доступа 
к ИУС АЭС и к безопасности ПО ИУС АЭС, охватывая 
отдельные элементы компьютерной безопасности. Однако 
нормативные документы, которые содержали  бы более 
полные и детальные требования к компьютерной безопас-
ности ИУС АЭС, представлены недостаточно, не гармони-
зированы с современными международными стандартами 
и требуют развития.

Одним из первых шагов в направлении развития требо-
ваний к компьютерной безопасности ИУС АЭС является 
планируемый в 2015 году ввод в действие нового норма-
тивного документа Государственной инспекции ядерного 
регулирования Украины — «Требования по ядерной и ра-
диационной безопасности информационных и управляю-
щих систем, важных для безопасности атомных станций». 
По аналогии с  IEC  61226 [14], указанным документом 
вводится классификация функций ИУС АЭС по катего-
риям А, В, С в  зависимости от  их роли в  обеспечении 
и поддержании безопасности, а также от возможных по-
следствий, вызванных невыполнением или ошибочным 
выполнением функций. Регламентируются требования 
по  ядерной и  радиационной безопасности ИУС  АЭС, 
а  также некоторые требования, касающиеся компью-
терной безопасности ИУС  АЭС.  Согласно этим требо-
ваниям, ПО, которое участвует в  выполнении функций 

* Нумерация уровней компьютерной безопасности в RG 5.71 [18] об-
ратна нумерации, приведенной в рекомендациях МАГАТЭ и МЭК.

категорий А, В и С, должно быть защищено от нежела-
тельного и опасного вмешательства в его работу, а также 
от  несанкционированного изменения через внешние 
компьютерные сети и/или при  использовании внешних 
носителей данных. ПО, которое участвует в выполнении 
функций, относящихся к  категории  А, полностью изо-
лируется от взаимодействия с внешними компьютерными 
сетями. ПО, которое принимает участие в  выполнение 
функций, относящихся к категориям В и С, изолируется 
от доступа к сети Интернет.

Любые изменения в ПО могут вноситься только после 
соответствующей авторизации; возможность несанкцио-
нированного изменения ПО вручную или с  использова-
нием внешних носителей данных должна быть исключена.

Должна быть исключена и  возможность негативного 
влияния принятых мер защиты от кибернетических угроз 
на выполнение программ и/или на характеристики выпол-
нения функций, которые реализуются с  использованием 
программных средств.

Поскольку данный документ содержит требова-
ния к  ядерной и  радиационной безопасности ИУС АЭС 
и не относится непосредственно к компьютерной безопас-
ности ИУС АЭС, приведенные в  нем требования к  ком-
пьютерной безопасности имеют общий характер. Важной 
задачей для Украины является разработка нормативного 
документа с  детальными требованиями к  компьютерной 
безопасности ИУС АЭС, в котором должны быть учтены 
существующие и  разрабатываемые документы МАГАТЭ 
(в  том числе NSS17 [10], NST036 [11]) и  международные 
стандарты (в частности, IEC 62645 [17]).

Выводы

По результатам краткого анализа существующей нор-
мативной базы по  компьютерной безопасности ядерных 
установок и ИУС АЭС следует констатировать, что ее раз-
работка чрезвычайно актуальна как  для международных 
организаций, так и национальных регулирующих органов 
(наиболее активно проводится в США).

В настоящее время проблемы нормативного регу-
лирования компьютерной безопасности ИУС, важных 
для безопасности АЭС, не решены в полной мере. В су-
ществующих документах не рассмотрены многие специфи-
ческие технические аспекты компьютерной безопасности 
ИУС АЭС (например, защита от  вредоносных программ-
ных закладок). Отсутствует единство принятых подхо-
дов (например, по  определению уровней компьютерной 
безопасности).

Отметим, что кроме нормативных документов с  регу-
лирующими требованиями по компьютерной безопасности 
целесообразно также разрабатывать документы, где будут 
рассматриваться технические аспекты, проводиться анализ 
потенциальных кибернетических угроз и даваться конкрет-
ные методические рекомендации по  мерам обеспечения 
компьютерной безопасности ИУС АЭС на разных стадиях 
жизненного цикла с  учетом особенностей применяемых 
технологий.

В Украине при  дальнейшей разработке нормативных 
документов с  детальными требованиями к  компьютер-
ной безопасности ИУС АЭС целесообразно рассматривать 
последние в  комплексе с  требованиями к  ядерной без-
опасности, а также с учетом требований международных 
стандартов.
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