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Стаття присвячена питанням оцінювання комп’ютерної безпеки інформаційних та керуючих систем 
(ІКС) АЕС. Визначено основні напрями оцінювання комп’ютерної безпеки ІКС АЕС, зокрема: оцінювання 
кібернетичних загроз, оцінювання вразливостей комп’ютерної безпеки ІКС, оцінювання достатності за-
стосованих заходів забезпечення комп’ютерної безпеки ІКС, оцінювання ризиків комп’ютерної безпе-
ки ІКС, а також періодичне переоцінювання комп’ютерної безпеки ІКС. У статті детально розглядаються 
оцінювання вразливостей комп’ютерної безпеки ІКС та достатності застосованих заходів забезпечення 
комп’ютерної безпеки ІКС (оцінювання кібернетичних загроз та ризиків комп’ютерної безпеки ІКС доклад-
но розглядаються в інших публікаціях із циклу статей «Комп’ютерна безпека інформаційних та керуючих 
систем АЕС»).

Розглянуті підходи до оцінювання вразливостей комп’ютерної безпеки ІКС та програмного забезпе-
чення (ПЗ) на кожному етапі життєвого циклу ІКС. Надано рекомендації щодо оцінювання вразливостей 
стосовно технічного та програмного захисту від несанкціонованого доступу або під’єднання до ІКС, захи-
сту локальних мереж, реалізації організаційних заходів та процедур забезпечення комп’ютерної безпеки.

У статті описано обсяг і порядок первинного оцінювання та періодичного переоцінювання комп’ютер-
ної безпеки ІКС АЕС. Надані рекомендації щодо формування відповідної команди оцінювання. Детально 
розглянуті методи оцінювання комп’ютерної безпеки ІКС, зокрема: аналіз документації (політики, програ-
ми, плану, звітів з комп’ютерної безпеки тощо), опитування персоналу (адміністративного, оперативного, 
обслуговуючого та фахівців з комп’ютерної безпеки), безпосередній огляд ІКС, їх компонентів та локаль-
них мереж. Визначені етапи оцінювання (збір інформації, детальний аналіз, звітування) та описаний обсяг 
робіт на кожному етапі.

Надана загальна інформація щодо можливості та необхідності оцінювання ризиків комп’ютерної без-
пеки ІКС у разі застосування ризик-інформованих підходів.

Окремо зазначена необхідність документування результатів оцінювання та надані конкретні пропози-
ції щодо порядку підготовки відповідних звітів.
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та впровадженням заходів і засобів кіберзахисту 
ІКС АЕС;

оцінювання комп’ютерної безпеки;
реалізація заходів з комп’ютерної безпеки 

(включно з проєктними заходами) під час роз-
робки, виробництва, впровадження, експлуатації 
та виведення з експлуатації ІКС АЕС;

розробка процедур та навчання персоналу для 
реагування на інциденти комп’ютерної безпеки; 

звітування та розслідування інцидентів 
комп’ютерної безпеки з метою реалізації відпо-
відних заходів та ухвалення галузевих рішень для 
запобігання поширенню таких інцидентів на інші 
АЕС та їх повторному виникненню в майбутньому.

Оцінювання комп’ютерної безпеки є важ-
ливим етапом, який передує розробці та впро-
вадженню конкретних заходів забезпечення 
комп’ютерної безпеки ІКС АЕС. Оцінювання також 
дозволяє визначити достатність реалізованих за-
ходів захисту від кіберзагроз.

Багато міжнародних та національних докумен-
тів містять вимоги та опис процедур оцінювання 
комп’ютерної безпеки. Вимоги до оцінювання 
комп’ютерної безпеки містяться в документі [6], 
згідно з яким таке оцінювання потрібно прово-
дити для кожного етапу життєвого циклу ІКС для 
виявлення потенціальних загроз, а також враз-
ливостей. Кожна організація, яка відповідає за 
розробку, впровадження, експлуатацію, технічне 
обслуговування або зняття з експлуатації ІКС або 
їх компонентів, повинна проводити періодичне 
переоцінювання та аудит комп’ютерної безпеки.

Документ [7] надає детальний опис процедур, 
обсягу та змісту оцінювання комп’ютерної безпе-
ки ЯУ, охоплюючи оцінювання вразливостей.

Документ [8] заборонений для публічного до-
ступу, однак, згідно з назвою, він містить поло-
ження для самооцінювання комп’ютерної безпе-
ки, рекомендовані для АЕС США.

Документ [9] не застосовується безпосеред-
ньо до ІКС АЕС, однак є одним з найбільш деталь-
них посібників, що містять загальні рекомендації 
з оцінювання комп’ютерної безпеки. Документ 
містить опис методів аналізу, ідентифікації цілей 
кібератак, ідентифікації вразливостей, плануван-
ня та проведення оцінювання комп’ютерної без-
пеки (включно з тестуванням).

Певний інтерес викликає дослідження, опу-
бліковане в доповіді [10], де описані сценарії кі-
бернетичних ризиків та розглянуто моделювання 
загроз для АЕС.

Загалом можна виділити чотири основні на-
прями оцінювання комп’ютерної безпеки ІКС АЕС:

оцінювання можливих кіберзагроз;
оцінювання вразливостей комп’ютерної без-

пеки ІКС;
оцінювання достатності застосованих заходів 

забезпечення комп’ютерної безпеки ІКС;

Ця стаття продовжує цикл публікацій [1] – [5] з 
комп’ютерної безпеки ІКС АЕС у журналі «Ядерна 
та радіаційна безпека». Аналіз потенційних кібер-
нетичних загроз на стадіях розробки та експлуата-
ції ІКС АЕС надано в [1]. У [2] наведено огляд нор-
мативних документів Міжнародного агентства з 
атомної енергії (МАГАТЕ), Комісії ядерного регулю-
вання США та Міжнародної електротехнічної комі-
сії з комп’ютерної безпеки ядерних установок (ЯУ). 
Вимоги, встановлені в  цих документах, залежать 
від прийнятої категоризації систем з комп’ютерної 
безпеки, яка детально розглянута в [3]. У [4] проа-
налізовані основні принципи та методи захисту від 
комп’ютерних загроз та запропоновані відповідні 
заходи захисту від комп’ютерних загроз залежно 
від рівня комп’ютерної безпеки. У  [5] розглянуті 
підходи до створення та керування документами, 
що обґрунтовують комп’ютерну безпеку, такими 
як: політика, програма та план комп’ютерної без-
пеки, план реагування на комп’ютерні інциденти, 
звітні документи з комп’ютерної безпеки.

Проблема забезпечення інформаційної та 
комп’ютерної безпеки ЯУ (зокрема АЕС) стає все 
більш актуальною. Оцінювання комп’ютерної без-
пеки є одним з найважливіших етапів забезпечен-
ня комп’ютерної безпеки, який сприяє здійсненню 
необхідних практичних заходів із захисту ІКС АЕС 
від кіберзагроз.

Оцінювання комп’ютерної безпеки дозволяє 
виявити можливі вектори кібератак та наявні 
вразливості в захисті ІКС АЕС від кіберзагроз. На 
основі результатів цього оцінювання реалізуються 
відповідні заходи комп’ютерної безпеки для під-
вищення захищеності ІКС АЕС та для зменшення 
ймовірності успішних кібератак з небезпечними 
наслідками для безпеки АЕС.

Мета цієї статті – розгляд основних складових 
оцінювання комп’ютерної безпеки ІКС АЕС:

оцінювання вразливостей комп’ютерної без-
пеки ІКС АЕС;

оцінювання достатності заходів забезпечення 
комп’ютерної безпеки ІКС АЕС;

оцінювання ризиків комп’ютерної безпеки ІКС 
АЕС (якщо застосовуються ризик-інформовані 
підходи).

Комп’ютерна безпека ІКС АЕС є складною ба-
гатокомпонентною задачею, рішення якої вима-
гає комплексного підходу та реалізації заходів у 
кількох напрямах:

розвиток законодавчої та нормативної бази з 
комп’ютерної безпеки;

дотримання загальних принципів забезпечен-
ня комп’ютерної безпеки (наприклад, глибокое-
шелонований захист, диференційований підхід, 
політика комп’ютерної безпеки, культура комп’ю-
терної безпеки тощо);

створення команд комп’ютерної безпеки на 
підприємствах та АЕС, які займаються розробкою 
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нання (зокрема з використанням бездротового 
зв’язку) до ІКС будь-яких зовнішніх пристроїв, 
охоплюючи сервісне та випробувальне облад-
нання, ноутбуки, мобільні пристрої, зовнішні но-
сії даних (наприклад, диски, флешки, карти пам’я-
ті, портативні жорсткі диски тощо).

Вразливості та захист локальних мереж по-
трібно оцінювати з урахуванням потенційних 
негативних наслідків впливу на ІКС АЕС через ці 
мережі. Для цього проводяться перевірки:

правильного визначення периметра безпеки;
правильного конфігурування мережевого об-

ладнання;
забезпечення безпеки портів на мережевому 

обладнанні та обмеження доступу до конкретних 
портів технічних засобів ІКС;

наявності або відсутності відповідної сегмен-
тації мереж (наприклад, використання некеро-
ваного трафіку в мережі управління, доступність 
або недоступність ІКС у загальній локальній ме-
режі АЕС, розміщення сервісів мережі управління 
безпосередньо в цій мережі тощо);

використання міжмережевих екранів для розді-
лення локальних мереж та наявності чи відсутності 
підключень в обхід міжмережевих екранів та наяв-
ність належних заходів адміністративного контролю;

наявності або відсутності демілітаризованих 
зон;

фільтрації вхідних пакетів даних; 
обмеження доступу.
Розробник має оцінювати наявність та до-

статність організаційних заходів і процедур за-
безпечення комп’ютерної безпеки середовища 
розроблення ІКС та їх компонентів. Під час такого 
оцінювання виконується перевірка наявності або 
відсутності:

осіб, відповідальних за комп’ютерну безпеку в 
організаційній структурі підприємства;

документації з комп’ютерної безпеки;
локальної мережі середовища розроблення, 

відокремленої від інших локальних та зовнішніх 
мереж підприємства;

заходів захисту від несанкціонованого доступу;
порядку зберігання конфіденційної інформа-

ції та документації;
обмежень на використання зовнішніх носіїв 

даних, портативних та мобільних пристроїв;
порядку авторизації та автентифікації співро-

бітників, які беруть участь у розробленні про-
грамно-технічних комплексів, технічних засобів 
автоматизації, ПЗ;

аудитів або оцінок безпеки;
порядку реєстрації та реагування на кіберін-

циденти.
Експлуатуюча організація має оцінювати ор-

ганізаційні заходи та процедури із забезпечення 
комп’ютерної безпеки, зокрема наявність або 
відсутність:

оцінювання ризиків комп’ютерної безпеки 
ІКС.

Кібернетичні загрози ІКС  АЕС були детально 
проаналізовані в [1]. Інші напрями розглядаються 
нижче.

Надзвичайно важливо проаналізувати враз-
ливості комп’ютерної безпеки ІКС, її компонентів 
та ПЗ на кожному етапі життєвого циклу ІКС.

Насамперед, необхідно оцінити вразливості 
та заходи захисту від несанкціонованого фізич-
ного доступу до ІКС (наприклад, наявність або 
відсутність замків та пломб на дверях шаф, сигна-
лізація відкривання дверей шафи тощо). Це важ-
ливо, оскільки за наявності таких вразливостей 
інсайдери можуть отримати несанкціонований 
доступ до технічних засобів ІКС та вчинити шкід-
ливі дії щодо ІКС.

Також необхідно оцінювати можливі вразли-
вості щодо несанкціонованого доступу до ІКС, її 
компонентів та ПЗ через інтерфейс людина-ма-
шина, зокрема оцінювання порядку та засобів 
програмного моніторингу доступу користувачів 
до ІКС. Проведення такого оцінювання має під-
твердити, що в ІКС:

впроваджена автентифікація користувачів 
(зокрема, зчитування конфігураційних файлів, 
що містять деталі облікових записів користува-
чів) та не допускається анонімний доступ до ІКС;

доступ надається лише до обмеженого набору 
функцій, даних і компонентів ІКС, які необхідні та 
доступні певному користувачу або групі користу-
вачів (згідно з принципом найменших привілеїв);

заборонено віддалений доступ до компонен-
тів та ПЗ ІКС з-за меж АЕС та із загальностанційних 
мереж, забезпечено запобігання несанкціонова-
ному віддаленому доступу (віддалений доступ 
дозволений лише для автентифікованих та авто-
ризованих користувачів);

відсутні обхідні облікові записи з правами ад-
міністратора для забезпечення доступу;

реалізується блокування користувача у разі 
декількох невдалих спроб отримати доступ до 
облікового запису ІКС та забезпечується інфор-
мування відповідального персоналу про несанк-
ціонований доступ або спробу несанкціоновано-
го доступу до ІКС;

примусово забезпечуються необхідні довжи-
на, надійність, складність та періодичність зміни 
паролів;

регламентовані та документовані процедури 
створення, зміни, блокування та видалення облі-
кових записів користувачів ІКС.

Мають бути оцінені вразливості та заходи за-
хисту від будь-якого несанкціонованого під’єд-

Оцінювання вразливостей комп’ютерної 
безпеки ІКС АЕС
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осіб, відповідальних за комп’ютерну безпеку в 
організаційній структурі АЕС;

документації з комп’ютерної безпеки;
задокументованих процедур резервного копі-

ювання та відновлення;
аудитів або оцінок безпеки;
порядку авторизації та автентифікації корис-

тувачів;
максимально спрощеної та задокументованої 

мережевої архітектури;
контролю вхідних та вихідних потоків даних;
моніторингу кіберінцидентів.
Результати оцінювання загроз та вразли-

востей ІКС мають бути задокументовані у відпо-
відному звіті, які потрібно враховувати під час 
розробки конкретних заходів захисту в плані 
комп’ютерної безпеки ІКС (вимоги та підходи до 
створення плану розглянуті в [5]). Якщо аналіз по-
казав, що заходів комп’ютерної безпеки на рівні 
ІКС недостатньо, то мають бути реалізовані до-
даткові компенсаційні заходи.

Оцінювання комп’ютерної безпеки під час 
модифікації або впровадження нової ІКС про-
водиться спеціально сформованою командою 
оцінювання, що складається з представників екс-
плуатуючої організації, розробника ІКС та інших 
організацій (за потреби).

Команда оцінювання повинна містити фахів-
ців з експлуатації, технічного обслуговування, 
ядерної та радіаційної безпеки ІКС та фахівців 
з комп’ютерної безпеки. Зазвичай члени групи 
оцінювання підписують договір про нерозголо-
шення конфіденційної інформації, оскільки зло-
вмисники можуть використовувати розкриття 
конфіденційної інформації для виявлення враз-
ливостей та розробки можливих сценаріїв атаки.

Оцінювання комп’ютерної безпеки діючих ІКС, 
які були впроваджені раніше і вже експлуатують-
ся на АЕС, проводиться в межах аналогічної окре-
мої процедури. Водночас потрібно враховувати, 
що проєкт діючих ІКС АЕС міг не мати належних 
захисних заходів проти кіберзагроз.

Оцінювання комп’ютерної безпеки конфігура-
ції та параметрів ІКС на місці експлуатації викону-
ється з метою підтвердження реалізації відповід-
них заходів захисту від потенційних кіберзагроз. 
Якщо результати оцінки показують, що реалізова-
ні заходи є недостатніми, то визначаються вимо-
ги до додаткових заходів захисту.

Оцінювання комп’ютерної безпеки ІКС потріб-
но проводити за допомогою таких методів отри-
мання необхідної інформації:

Аналіз документації (наприклад, політика, 
програма та план комп’ютерної безпеки, звіти 

Оцінювання достатності застосованих захо-
дів забезпечення комп’ютерної безпеки ІКС

з оцінювання комп’ютерної безпеки, навчальні 
матеріали з комп’ютерної безпеки, технічна доку-
ментація на ІКС, інвентарні списки технічних за-
собів ІКС, списки контролю доступу, архітектура 
локальної мережі, операційні журнали, звіти про 
інциденти комп’ютерної безпеки, звіти з оціню-
вання ризиків тощо). Під час аналізу документації 
проводиться оцінювання відповідності існуючих 
заходів комп’ютерної безпеки вимогам норм, 
правил і стандартів, політики, програми та плану 
комп’ютерної безпеки. Крім того, оцінюється від-
повідність поточного стану захищеності від існу-
ючих кіберзагроз.

Опитування персоналу (зокрема адміністра-
тивного, оперативного та обслуговуючого пер-
соналу, фахівців з комп’ютерної безпеки). Опи-
тування персоналу спрямоване на оцінювання 
обізнаності персоналу та розуміння політики, 
програми та плану комп’ютерної безпеки, ефек-
тивності підготовки персоналу щодо комп’ютер-
ної безпеки, розуміння персоналом кібернетич-
них загроз та ризиків, готовності до реагування 
на інциденти, визначення обов’язків та розподілу 
відповідальності, ефективності культури комп’ю-
терної безпеки, заходів забезпечення конфіден-
ційності.

Безпосередній огляд ІКС, їх компонентів 
та локальних мереж. Безпосередній огляд не-
обхідний для оцінювання заходів комп’ютерної 
безпеки (з урахуванням рівнів комп’ютерної без-
пеки ІКС, які розглянуті в [3]), впровадження зон 
комп’ютерної безпеки, контролю доступу до ІКС 
та їх компонентів (зокрема до запасних частин), 
фактичної архітектури локальних мереж, поряд-
ку та результатів тестування і обслуговування ІКС, 
управління конфігурацією, моніторингу та реє-
страції інцидентів комп’ютерної безпеки.

Існує три основні етапи оцінювання комп’ю-
терної безпеки ІКС.

Етап 1: Збір інформації. На цьому етапі група 
оцінювання проводить попередній збір інформа-
ції, необхідної для подальшого детального аналі-
зу, під час якого оцінюється:

політика, програма і план комп’ютерної безпе-
ки та звіти з їх реалізації;

порядок, обсяг і результати аналізу кіберза-
гроз та їх можливих наслідків;

застосування диференційованого підходу до 
комп’ютерної безпеки, визначення рівнів комп’ю-
терної безпеки;

впровадження глибокоешелонованого захи-
сту в ІКС та АЕС загалом;

наявність оцінки ризиків та відповідних захо-
дів комп’ютерної безпеки.

Етап 2: Детальний аналіз. На цьому етапі гру-
па оцінювання на основі раніше зібраної інфор-
мації проводить детальний аналіз таких факторів 
забезпечення комп’ютерної безпеки:
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наявність документально підтверджених 
процедур реагування (тобто, дії персоналу, ін-
формування, контрзаходи, відновлення, розслі-
дування та коригувальні дії) на інциденти комп’ю-
терної безпеки, враховуючи зовнішні та внутрішні  
(інсайдерські) кіберзагрози.

Етап 3: Звітування. На цьому етапі команда 
оцінювання складає відповідний звіт, який відо-
бражає детальні результати аналізу, вказує на 
потенційні загрози, виявлені вразливості, реко-
мендації щодо усунення виявлених недоліків, 
поліпшення комп’ютерної безпеки, проєктні за-
ходи комп’ютерної безпеки ІКС, впровадження 
компенсаційних заходів комп’ютерної безпеки 
(за необхідності).

Кожна організація, відповідальна за розробку, 
впровадження, тестування, експлуатацію, обслу-
говування ІКС, її компонентів та/або ПЗ прово-
дить періодичне переоцінювання комп’ютерної 
безпеки.

Рекомендується проводити періодичне пере-
оцінювання комп’ютерної безпеки не рідше од-
ного разу на два роки.

Додаткове переоцінювання комп’ютерної без-
пеки ІКС також має бути виконано у випадку:

модифікації ІКС, їх компонентів та ПЗ;
виникнення інциденту комп’ютерної безпеки;
ідентифікації нових вразливостей ІКС.
Результати періодичного переоцінювання 

комп’ютерної безпеки відображаються у відпо-
відному звіті.

Зазначимо, що під час оцінювання або періо-
дичного переоцінювання та підготовки відповід-
ного звіту має бути забезпечено належний рівень 
захисту конфіденційної інформації, зокрема, на-
лежне маркування, зберігання, передача та зни-
щення всіх документів, підготовчих матеріалів, тех-
нічних записів, проєктів звіту і підсумкового звіту. 
Під час підготовки звіту застосовуються відповідні 
обмеження щодо використання електронних при-
строїв та носіїв даних.

У разі використання ризик-інформованих 
підходів щодо комп’ютерної безпеки ІКС прово-
диться оцінювання ризику для виявлення враз-
ливостей до кібернетичних атак, що впливають 
на цю ІКС, та визначення потенційних наслідків 
успішного використання зловмисниками цих 
вразливостей. Відповідні заходи комп’ютерної 
безпеки ґрунтуються на результатах такого ана-
лізу ризику.

поінформованість персоналу щодо політики 
комп’ютерної безпеки, спеціалізоване навчання з 
питань комп’ютерної безпеки та наявність на АЕС 
відповідальних за комп’ютерну безпеку;

розподіл обов’язків і порядку доступу до ІКС 
персоналу, підрядників та сторонніх організацій;

наявність в інвентарному списку ІКС, їх ком-
понентів, мережевого обладнання, ПЗ, запасних 
частин, їх класифікації з комп’ютерної безпеки, 
переліку їх фізичного розташування, функціо-
нальних схем ІКС та схем зональної моделі (вод-
ночас оцінюється відповідність зональної моделі 
фізичному розміщенню ІКС і відсутність віднесен-
ня обладнання одночасно до декількох зон);

впровадження адміністративних, технічних і 
програмних засобів захисту та моніторингу не-
санкціонованого доступу до ІКС, їх компонентів, 
мережевого обладнання, ПЗ, запасних частин;

фізичне відокремлення ІКС, їх компонентів та 
мереж з різним рівнем комп’ютерної безпеки;

порядок використання випробувального, на-
лагоджувального обладнання, портативних при-
строїв та зовнішніх носіїв даних у місцях розмі-
щення ІКС;

порядок утилізації непрацездатних або замі-
нених технічних засобів та носіїв даних;

обмеження доступу користувачів і ПЗ лише до 
інформації та ресурсів, які є мінімально необхідни-
ми для успішного виконання необхідних функцій;

неможливість несанкціонованого доступу до 
ІКС, їх компонентів, ПЗ та даних через мережі, мо-
деми, точки дротового або бездротового підклю-
чення, порти, незаблоковані технічні засоби або 
робочі станції, сполучені ІКС тощо;

реалізація виявлення вразливостей за допо-
могою відповідного аналізу та тестування;

достатність заходів комп’ютерної безпеки, ре-
алізованих в ІКС та їх компонентах, відповідно до 
плану комп’ютерної безпеки;

реалізація додаткових компенсуючих заходів, 
якщо в межах конкретної ІКС неможливо застосу-
вати необхідні заходи комп’ютерної безпеки;

процедури впровадження або модифікації 
ІКС та їх компонентів, модифікації або встанов-
лення нового ПЗ і оцінювання впливу цих змін на 
комп’ютерну безпеку;

впровадження заходів комп’ютерної безпеки 
в розробників, виробників та постачальників ІКС, 
їх компонентів, ПЗ та елементної бази;

заходи комп’ютерної безпеки під час монтажу 
ІКС та їх компонентів;

програми і методики та результати випробу-
вань комп’ютерної безпеки на підприємстві після 
виготовлення ІКС, їх компонентів і на АЕС після 
монтажу ІКС та їх компонентів;

заходи комп’ютерної безпеки під час техніч-
ного обслуговування, яке виконується сторонні-
ми організаціями на АЕС; 

Періодичне переоцінювання комп’ютерної 
безпеки

Оцінювання ризиків комп’ютерної безпеки
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Рисунок 1 – Взаємозв’язки комп’ютерної безпеки

Ризик у контексті комп’ютерної безпеки ІКС  – 
це потенційна можливість того, що задана кіберза-
гроза використовує вразливість ІКС та/або їх компо-
нентів і тим самим може завдати шкоди безпеці АЕС.  
Ризик вимірюється як комбінація ймовірності по-
дії та важкості її наслідків. Відповідно до [11] у до-
кументі МАГАТЕ [12] сформована діаграма взаємо-
зв’язків між загрозами, вразливостями та ризиком 
(Рисунок 1).

Під час оцінювання ризику необхідно визна-
чити та задокументувати конкретні поєднання за-
гроз, вразливостей і наслідків. Після цього мають 
бути розроблені (якщо це необхідно) відповідні 
доповнення до вимог комп’ютерної безпеки та 
заходи для запобігання або пом’якшення потен-
ційних наслідків кібернетичних атак на ІКС. Тобто, 
здійснюються відповідні дії для зменшення ризику.

Оцінювання ризиків комп’ютерної безпеки ІКС 
буде докладно розглянуто в окремій публікації.

Забезпечення комп’ютерної безпеки ІКС АЕС 
є актуальним питанням для багатьох країн світу, 
зокрема для України. Першочерговим кроком за-
безпечення комп’ютерної безпеки ІКС АЕС є все-

бічне оцінювання різних аспектів комп’ютерної 
безпеки.

Оцінювання комп’ютерної безпеки охоплює:
Вивчення можливих кіберзагроз. Аналіз, на-

ведений в [1], показав, що забезпечення комп’ю-
терної безпеки є складним завданням, під час ви-
рішення якого потрібно враховувати різні типи 
кіберзагроз на етапах розробки та експлуатації ІКС.

Оцінювання вразливих місць ІКС. Оцінюван-
ня вразливостей в ІКС та конфіденційності відпо-
відної документації (наприклад, політики, програ-
ми та плану комп’ютерної безпеки) необхідні для 
виявлення слабких сторін в ІКС та можливі шляхи 
кібератак.

Оцінювання адекватності та повноти засто-
сованих заходів комп’ютерної безпеки. Вияв-
лення кіберзагроз, вразливостей ІКС та можливих 
слабких місць щодо конфіденційності документа-
ції дозволяють розробити відповідні заходи з за-
хисту ІКС від кібератак. Адекватні захисні заходи 
повинні охоплювати всі стадії життєвого циклу ІКС 
АЕС. Первинне оцінювання та подальші періодич-
ні переоцінювання адекватності та повноти засто-
сованих заходів комп’ютерної безпеки є важли-
вими етапами оцінювання комп’ютерної безпеки 
ІКС, що дозволяє підтримувати заходи захисту на 
належному рівні.

Висновки
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Список використаної літератури

Оцінювання ризиків комп’ютерної безпеки  
(у разі використання ризик-інформованого під-
ходу). Оцінювання комп’ютерної безпеки ІКС є 
обов’язковою та важливою складовою комплек-
су заходів із забезпечення комп’ютерної безпеки 
ІКС АЕС, тому компетентне оцінювання комп’ю-
терної безпеки є основним підґрунтям для по-
дальшого ефективного забезпечення комп’ютер-
ної безпеки ІКС.
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Computer Security of NPP Instrumentation 
and Control Systems: Computer Security 
Assessment

Klevtsov O., Symonov A., Trubchaninov S.

State enterprise «State Scientific and Technical 
Center for Nuclear and Radiation safety», Kharkiv, 
Ukraine

The paper is devoted to the issues of computer 
security assessment of instrumentation and control 
systems (I&C systems) of nuclear power plants (NPPs). 
The authors specified the main areas of assessing the 
computer security of NPP I&C systems, especially the 
assessment of cyber threats, vulnerabilities of I&C 
computer security, sufficiency of applied measures 
for ensuring I&C systems computer security, risks 
of I&C system computer security as well as periodic 
reassessment of I&C computer security. The paper 
considers the assessment of I&C computer security 
vulnerabilities, sufficiency of applied measures for 
ensuring I&C computer security (assessment of 
cyber threats and the risks of I&C computer security 
are discussed in detail in other publications from the 
series “Computer Security of NPP Instrumentation 
and Control Systems”).

Отримано 21.09.2020.

Approaches to assessing the computer security 
vulnerabilities of I&C systems and software at 
each stage of I&C life cycle are considered. The 
recommendations for assessing vulnerabilities 
regarding technical and software protection against 
unauthorized access or connection to I&C, protection 
of local networks, implementation of organizational 
measures and procedures for computer security are 
provided.

The paper describes the scope and procedures 
for the initial assessment and periodic reassessment 
of NPP I&C computer security. Recommendations 
for the formation of an appropriate evaluation 
team are provided. Methods of assessing I&C 
computer security are considered, namely: analysis 
of documents (computer security policy, program, 
plan, reports, etc.), survey of staff (administrative, 
operational, service and computer security experts), 
direct review of I&C systems, their components and 
local networks. The evaluation stages (collection of 
information, detailed analysis, reporting) and the 
scope of work at each stage are described.

General information about the possibility and 
necessity of assessing the computer security risks 
of I&C systems in the case of using risk-informed 
approaches is provided.

The need to document the results of the 
assessment is noted separately and specific 
proposals about the procedure for developing 
relevant reports are made.

Keywords: computer security, instrumentation 
and control system, computer security assessment, 
vulnerability assessment, risk assessment.


