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Можливості системи управління безпосередньо 
залежать від здатності підсистеми підтримки 
ухвалення рішень забезпечити особу, яка ухвалює 
рішення, якісно збалансованою інформацією, що 
характеризує реальні і прогнозовані стани об’єктів 
критичної інфраструктури та запропонувати 
обґрунтований вибір траєкторії досягнення 
мети. З огляду на це, розробка методики оцінки 
кіберживучості об’єктів КІІ, що функціонує в 
кіберпросторі, є актуальним завданням.

Пропонуємо розглянути методику оцінки  
кіберживучості об’єктів КІІ Об'єднаної енергосис-
теми України, що функціонує в кіберпросторі. 
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У статті розглядається підхід до оцінки кіберстійкості критичної інформаційної інфраструктури, яка функ-
ціонує в умовах протиборства двох та більше сторін. Результатом оцінки є значення загального критерію 
здатності об’єкта критичної інформаційної інфраструктури виконувати цільову функцію в конкретний мо-
мент часу. Запропонована методика оцінки кіберживучості об’єктів критичної інформаційної інфраструкту-
ри Об’єднаної енергосистеми України, як інструмента для підвищення ефективності управління критичною 
інфраструктурою, а також для обґрунтування нових методів і засобів протиборства в кіберпросторі. Наве-
дено визначення поняття кіберживучості. Зазначено властивості управління, що визначають кіберстійкість 
системи. Розглянуто модель інформаційного протиборства в кіберпросторі. Наведено властивості процесу 
управління: адекватність, оптимальність, оперативність, стійкість, скритність. Здійснено класифікацію об’єк-
тів критичної інформаційної інфраструктури за ознаками, що впливають на забезпечення кіберстійкості, зо-
крема структурною організацією. Подано визначення одноланкового та багатоланкового об’єкта критичної 
інформаційної інфраструктури. Наведена класифікація багатоланкових об’єктів критичної інформаційної 
інфраструктури за ознакою функціональної однорідності: багатоланкові однорідні та багатоланкові неодно-
рідні. Наведено узагальнений показник кіберстійкості. Отримано залежності рівня кіберстійкості від стану 
об’єкта критичної інфраструктури та наведено методику і алгоритм їх розрахунку. Подано схему відповідно-
сті класу стану об’єкта критичної інформаційної інфраструктури рівню кіберживучості. Описано узагальне-
ний алгоритм методики оцінки кіберстійкості об’єктів критичної інформаційної інфраструктури.
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Функціонування об’єктів критичної 
інформаційної інфраструктури (КІІ) в такому 
специфічному середовищі, як кіберпростір, 
пов’язане з вразливостями системи кіберзахисту 
і кіберзагрозами, та вимагає розробки нового 
інструментарію забезпечення стійкості 
функціонування в умовах кібератак. Управління 
стійкістю функціонування об’єктів КІІ Об'єднаної 
енергосистеми України ґрунтується на знаннях 
про стан об’єктів управління, стан середовища 
функціонування і впливи, які відбуваються. 
Невід’ємним елементом систем управління об’єктів 
КІІ є низка підсистем підтримки ухвалення рішень. 
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з розробкою моделей і методів адаптивного 
управління КІІ, що враховують поточний і прогно-
зований стан об’єктів КІІ в умовах ДІВ.

Отже, існує необхідність у розробці підходів до 
побудови системи оцінки сталості функціонування 
КІІ.

Під поняттям кіберживучості [5] розуміється 
здатність інформаційної системи виконувати свої 
функції в умовах здійснення ДІВ, які виникають 
унаслідок протиборства щонайменше двох сто-
рін, водночас відбувається спільне використання 
загального ресурсу (глобального інформаційно-
го простору), управління яким має розглядатися 
як цілеспрямований вплив двох (і більше) підсис-
тем управління, які прагнуть поширити керуючий 
вплив одна на одну (Рисунок 1).

Зауважимо, що незважаючи на суттєве спро-
щення та ідеалізацію, модель, наведена на Рисун-
ку  1, дозволяє сформулювати найважливіші вла-
стивості, притаманні процесам управління в умо-
вах здійснення ДІВ: адекватність, оптимальність, 
оперативність, стійкість і скритність.

Розглянемо ці властивості більш детально, з по-
гляду функціонування об’єктів КІІ в кіберпросторі в 
умовах застосування нового виду зброї – кіберзброї.

Адекватність. Адекватність управління по-
лягає в здатності системи здійснювати перетво-
рення інформації про стан об’єкта, отриманої від 
підсистеми моніторингу, в керуючий інформацій-
ний вплив (КІВ), на основі якого об’єкт управління 
переходить до стану, який відповідає ситуації, що 
склалася. Вочевидь коректність перетворень ба-
гато в чому залежить від достовірності отриманої 
інформації про стан і правильності визначення 
цільової функції об’єкта управління. Отже, влас-
тивість адекватності значною мірою залежить від 

Новизна запропонованої методики полягає в 
оцінці складних технічних систем, які мають ви-
сокий ступінь критичності. Практична значимість 
наведеної методики полягає в можливості її засто-
сування для підвищення ефективності управління 
критичною інфраструктурою, а також для обґрун-
тування нових методів і засобів протиборства в кі-
берпросторі. 

Високий ступінь автоматизації управління і 
глобалізації інформаційних систем через інформа-
ційно-телекомунікаційні мережі загального корис-
тування (ІТКМ ЗК) призвів до формування глобаль-
ного інформаційного суспільства і нового середо-
вища його функціонування – кіберпростору, що 
ставить об’єкти КІІ, серед іншого, в залежність від 
ступеня захищеності інформаційно-телекомуніка-
ційних систем.

Кібернетичне протиборство – різновид інфор-
маційної боротьби, під час якої здійснюється кібер-
нетичний вплив на апаратно-програмні комплекси 
автоматизованих систем (АС) об’єкта кібервпливів, 
спрямований на порушення їх нормального функ-
ціонування, що ставить об’єкти КІІ в залежність від 
ступеня захищеності інформаційно-телекомуніка-
ційних систем.

Аналіз відкритих джерел [1]–[4], присвячених 
забезпеченню безпеки КІ, надійності та стійкості 
функціонування АС об’єктів КІІ показав, що в них 
практично не розглянуті питання, пов’язані:

з розробкою моделей і методів з побудови сис-
теми оцінки стану об’єктів КІІ;

з розробкою науково-методичного апарата по-
будови автоматичної системи збору та приведення 
до єдиного вигляду інформації, що характеризує 
стан КІІ в умовах деструктивних інформаційних 
впливів (ДІВ);

Рисунок 1 – Модель інформаційного протиборства в кіберпросторі
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достовірності і повноти інформації, коректності 
операцій перетворення інформації та їх послі-
довності.

Оптимальність. Під оптимальністю управління 
розуміється вибір таких керуючих впливів, за яких 
точно досягається екстремальне значення деякого 
критерію, що характеризує якість управління. За-
звичай намагаються мінімізувати втрати в системі, 
що зазнає впливу, – грошові втрати або інші ресур-
си, що підлягають втраті. Інакше кажучи, оскіль-
ки всі допустимі траєкторії призводять до мети, і 
кожна з них характеризується певною витратою 
ресурсів (часом, додатковим навантаженням на 
обчислювальні ресурси тощо), то в розумінні «кра-
щого» споживання цих ресурсів (з погляду доціль-
ності їх споживання) існує краща траєкторія. Якщо 
в процесі управління система «рухається» в про-
сторі ситуацій саме цією траєкторією, то кажуть, 
що управління оптимальне.

Оперативність. Оперативність управління – це 
здатність системи перетворювати інформацію від-
повідно до часових обмежень. Інакше кажучи, опе-
ративністю є властивість управління перетворюва-
ти інформацію відповідно до темпу зміни поточної 
ситуації. Залежно від виду операції, яка домінує в 
тому чи іншому процесі управління, розрізняють 
оперативність семантичного (смислового) пере-
творення (наприклад, вироблення рішення) та 
оперативність перетворення інформації (напри-
клад, оперативність передачі даних або виконання 
якихось розрахунків) тощо.

Стійкість. Стійкість управління визначається 
здатністю системи управління виконувати свої 
функції в складних обставинах, що різко змінюють-
ся, в умовах деструктивних впливів різної природи 
протиборчої сторони (сторін). Як правило, стій-
кість є інтегральною властивістю, що визначається 
живучістю, завадостійкістю і надійністю, під якими 
розуміється здатність здійснювати управління в 
умовах впливу всіх деструктивних видів, техніч-
них і програмних відмов, а також помилкових дій 
технічного персоналу і посадових осіб, зберігаючи 
водночас значення всіх показників управління в 
установлених межах.

Скритність. Властивість процесу управління 
зберігати в таємниці від протиборчої сторони факт, 
час і місце перетворення інформації, а також її 
зміст і належність до керуючих об’єктів.

Деструктивні інформаційні впливи (кібератаки) 
в кібернетичному просторі є збурюючим впливом, 
система управління об’єктом має компенсувати ці 
збурення, а загалом об’єкт та система управлін-
ня повинні бути стійкими до цих збурень, тобто 
бути кіберстійкими (cyber stability). Одним з видів 
стійкості є кіберстійкість об’єкта КІІ, під якою в цій 
статті розуміється, здатність системи управління 
об’єкта КІІ виконувати свої функції в складних, різ-
ко мінливих обставинах в умовах ДІВ.

Під час оцінки кіберстійкості об’єктів КІІ, як 
складових елементів КІІ, що функціонує в кібер-
просторі, виникає низка проблем, пов’язаних зі 
складністю самих об’єктів КІІ, складністю і різно-
рідністю зв’язків між ними і умовами спільного із 
супротивником використання ресурсів ІТКМ ЗК.

Вочевидь існують досить різноманітні об’єкти 
КІІ [6] і для подальшого їх розгляду доцільно про-
вести їх декомпозицію за ознаками, що впливають 
на забезпечення кіберстійкості:

За структурною організацією:
Одноланкові і багатоланкові.
Одноланковий об’єкт КІІ – це самодостатній 

об’єкт, який володіє всією необхідною структурою 
для виконання цільової функції (самостійний оди-
ничний (базовий) елемент).

Прикладом одноланкової структури можуть 
виступати окремі АС.

Багатоланковий об’єкт КІІ – об’єкт, який являє 
собою структурне послідовне об’єднання декіль-
кох одноланкових об’єктів КІІ в єдину систему в 
рамках виконання єдиної цільової функції. 

За функціональною однорідністю:
Багатоланкові однорідні і багатоланкові  

неоднорідні.
Багатоланковий однорідний об’єкт КІІ – об’єкт, 

який являє собою структурне об’єднання декіль-
кох одноланкових об’єктів КІІ, що виконують од-
накову цільову функцію, в єдину систему в межах 
виконання єдиної цільової функції.

Прикладом багатоланкової однорідної струк-
тури є багатоінтервальна (складна) мережа пере-
дачі даних, що складається з різнотипних одно-
ланкових систем передачі даних.

Багатоланковий різнорідний об’єкт КІІ – об’єкт, 
який являє собою структурне об’єднання декіль-
кох одноланкових об’єктів КІІ, що виконують різні 
функції, наприклад, інформаційно-телекомуніка-
ційна мережа, інформаційні системи тощо.

Об’єкти КІІ, які використовують ІТКМ ЗК, як 
правило, є багатоланковими. Водночас, склад 
окремих ланок цих ліній залежить від обраних 
маршрутів проходження інформації по ІТКМ ЗК, 
а також відомчих інформаційно-телекомунікацій-
них систем.

З огляду на вищезазначене пропонується ввес-
ти деякий узагальнений показник кіберстійкості.

Узагальнений показник кіберстійкості одно-
ланкового об’єкта КІІ має вигляд:

КОКІІ
уп = КОКІІ

жив × КОКІІ
зах ×КОКІІ

над, (1)

де: КОКІІ
уп – узагальнений показник кіберживучості;

КОКІІ
жив – кіберживучість об’єкта КІІ, яка 

трактується як здатність збереження його працез-
датності (виживання) в умовах виходу з ладу тех-
нічних засобів обробки інформації внаслідок ДІВ, 
тобто, по суті, – внесок кожного базового елемента  
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кості КІІ цілком допустимо вважати ймовірність 
програмних та технічних відмов за умови своє-
часного і якісного проведення технічного об-
слуговування зневажливо малою, тобто РТН=0,  
де РТН – імовірність технічного неспрацювання. У 
цьому разі кібернадійність одноланкового об’єк-
та КІІ буде визначатися як:

КОКІІ
о

 = КОКІІ
жив

 × КОКІІ
пом, (3)

Якщо вважати виходи з ладу ланок КІІ в умовах 
ДІВ незалежними подіями [8], кіберстійкість бага-
толанкового об’єкта КІІ (КОКІІстб) може бути знайдена 
із виразу:

(4)

де N – кількість різних шкідливих подій, зумов-
лених ДІВ;

КОКІІоі – кіберстійкість і-го одноланкового 
об’єкта КІІ.

Кібернадійність багатоланкового об’єкта КІІ 
трактується як ймовірність забезпечення виконан-
ня цільової функції об’єкта КІІ протягом визначено-
го часового інтервалу в умовах виникнення про-
грамних помилок і технічних збоїв одноланкових 
об’єктів КІІ, з яких складається багатоланковий.

одноланкового об’єкта КІІ у виконання ним цільо-
вої функції;

КОКІІ
зах

 = (1 – РЗКА)×(1 – РЦКА) – кіберзахищеність 
одноланкового об’єкта КІІ, що трактується як ймо-
вірність забезпечення виконання цільової функції 
об’єкта КІІ із заданою якістю в умовах застосування 
«загальних» і цілеспрямованих ДІВ;

РЗКА і РЦКА – ймовірності ураження технічних 
засобів обробки інформації, що входять до об’єкта 
КІІ, загальними (РЗКА) та цілеспрямованими (РЦКА) ДІВ;

КОКІІ
над – кібернадійність одноланкового 

об’єкта КІІ, під якою розуміється ймовірність за-
безпечення виконання цільової функції об’єкта КІІ 
протягом визначеного часового інтервалу в умо-
вах виникнення різних подій (і = 1,…., N) – програм-
них та технічних відмов засобів об’єкта КІІ внаслі-
док ДІВ, де

 

(2)

де Рі – імовірність і-ої події (і = 1,…., N)
До об’єктів КІІ вже на етапах проєктування ви-

суваються досить жорсткі вимоги з технічної на-
дійності і передбачається низка спеціальних за-
ходів щодо запобігання технічним і програмним 
відмовам технічних засобів обробки інформації 
(наприклад, завдяки кластеризації серверів [7], 
через резервування окремих компонентів). Від-
повідно до цього в завданнях оцінки кіберстій-

Рисунок 2 – Схема відповідності класу стану об’єкта КІІ рівню кіберживучості
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Тобто кіберстійкість багатоланкового об’єкта 
КІІ має розраховуватися як спільна N-мірна функ-
ція розподілу ймовірності збереження працездат-
ності одночасно N ланок, які складають цей бага-
толанковий об’єкт КІІ:

де  – кіберстійкість багатоланкового 
об’єкта КІІ;

 – кіберстійкість першого 
одноланкового об’єкта КІІ;

 – потрібна кіберстійкість першого 
одноланкового об’єкта КІІ;

 – кіберстійкість N-го одноланкового 
об’єкта КІІ;

 – потрібна кіберстійкість N-го одно-
ланкового об’єкта КІІ.

Основою розрахунку кіберстійкості багатоланко-
вих об’єктів КІІ є розрахунок показників кіберзахи-
щеності і кіберживучості окремих ланок об’єкта КІІ.

Тому, необхідно розробити методику розрахун-
ку показників кіберзахищеності і кіберживучості 
об’єкта КІІ, причому визначальною властивістю з 
погляду можливості виконання об’єктом КІІ цільо-
вої функції буде кіберживучість, а кіберзахище-
ність буде складовою частиною функції.

Методика оцінки кіберживучості об’єктів КІІ

Зважаючи на те, що властивості, які характе-
ризують кіберживучість об’єкта КІІ в умовах здійс-
нення ДІВ – Ω, починають проявлятися тільки піс-
ля того, як об’єкт зазнав впливу, то міра живучості 
має визначатися умовною імовірністю збереження 
працездатності, за умови, що система отримала ло-
кальне пошкодження. 

Під показником кіберживучості одноланкового 
об’єкта КІІ, КОКІІ ЖИВ, будемо розуміти умовну ймовір-
ність невиходу кінцевого стану об’єкта КІІ за межі 
заданої області безпечних станів SI простору без-
печних станів S у разі проведення ДІВ S0.

(6)

З огляду на розуміння функціональної вразли-
вості системи VS, під якою будемо розуміти ймо-
вірність виходу кінцевого стану системи із заданої 
безпечної області SI, справедливо:

КОКІІ ЖИВ = 1 – VS, (7)

а в конкретній точці часового інтервалу, що до-
сліджується:

КОКІІ ЖИВ(t) = 1 – VS(t). (8)

Критерієм оцінки кіберживучості одноланково-
го об’єкта КІІ будемо розглядати вираз:

(9)

де  – поточний рівень кіберживучо-
сті одноланкового об’єкта КІІ, а  – по-
трібний рівень його кіберживучості в умовах 
здійснення ДІВ.

Також визначимо наступний критерій здатності 
об’єкта КІІ виконувати цільову функцію в умовах 
ДІВ Wб (див. вираз (10)).

Для визначення поточного показника 
кіберживучості  введемо такі рівні 
кіберживучості (див. вираз (11)).

Узагальнені результати, отримані у виразах (10) 
і (11), та їх візуалізація наведені на Рисунку 2.

(5)

(10)

(11)
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Рисунок 3 – Узагальнений алгоритм методики оцінки кіберстійкості КІІ
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Методика оцінки кіберстійкості охоплює такі 
етапи, що схематично зображені на Рисунку 3:

1. Оцінка кіберживучості кожного об’єкта КІІ ок-
ремо.

1.1. Оцінка кіберживучості одноланкового 
об’єкта КІІ.

Рівень кіберзахищеності – ймовірність збере-
ження працездатності і-го елемента в умовах ДІВ.

Оцінити коефіцієнт пов’язаності і-го елемента і 
його внесок в цільову функцію об’єкта КІІ.

1.2. Оцінка кіберживучості багатоланкового 
об’єкта КІІ.

Рівень кіберзахищеності – ймовірність збере-
ження працездатності j-го одноланкового об’єкта 
КІІ в умовах реалізації ДІВ.

Оцінити коефіцієнт пов’язаності j-го одноланко-
вого об’єкта КІІ та його внесок у цільову функцію 
багатоланкового об’єкта КІІ.

2. Оцінка кіберживучості взаємодіючих об’єктів 
КІІ (стовпчиків об’єктів КІІ).

Рівень кіберзахищеності – ймовірність збере-
ження працездатності n-го багатоланкового об’єк-
та КІІ в умовах реалізації ДІВ.

3. Оцінка кіберживучості КІІ через суму стійкості 
її елементів з урахуванням їх коефіцієнта зв’язаності.

Оцінка кіберживучості КІІ загалом відповідно 
до поточного стану КІІ і ступеня важливості в пев-
ний момент часу виконання ними функцій. 

Під час розробки методики оцінки стійкості 
об’єктів КІ, що функціонують у кіберпросторі, було 
запропоновано введення такої властивості, як 
кіберстійкість. Необхідність введення такої вла-
стивості зумовлена специфічним середовищем 
функціонування мережевої інфраструктури об’єк-
тів КІІ (кіберпростір), застосуванням нового виду 
зброї – кіберзброї, і, як наслідок, появою нових 
вразливостей і загроз для КІІ і об’єктів КІІ Об’єд-
наної енергосистеми України. Запропонована ме-
тодика завдяки декомпозиції КІІ на окремі об’єкти 
КІІ з урахуванням коефіцієнтів зв’язаності і ступеня 
важливості функцій, які виконуються в цей момент, 
дозволяє здійснити оцінку кіберстійкості КІІ відпо-
відно до заданого рівня. Отриманий результат, від-
повідно до розробленої схеми відповідності стану 
об’єкта КІІ рівню захищеності (Рисунок 2), дозволяє 
однозначно оцінити стан кіберзахищеності КІІ від 
кібератак (ДІВ).

Висновки  

1. Доступність критичної інформаційної інфра-
структури впливає на її захищеність, яка напряму 
залежить від ступеня володіння відповідними ор-
ганізаціями засобами деструктивних кібервпливів, 
які створюють необхідні підстави для виникнення 
та здійснення ефективного протиборства у кібер-
просторі.
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The article considers an approach to assess the 
cyber resilience of a critical information infrastructure 
(CII), which functions under confrontation between 
two or more parties. Assessment result is the value 
of the general criterion of CII object ability to 
perform the target function at a specific point of 
time. A method to assess the cyber survivability 
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